La ciberviolencia de género: Las voces de las victimas!
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Resumen

La generalizacion del uso de internet en la vida cotidiana de las personas caracteriza la
sociedad actual. Las tecnologias de la informacion, la comunicacion y las redes sociales
podrian definirse como el eje vertebrador de la sociedad digital. Una de las consecuencias
de esta trasformacion ha sido la traslacion de los patrones sociales, éticos y culturales al
contexto digital, asi como también las desigualdades, los delitos y/o las violencias en sus
distintas formes.

El presente articulo tiene como objetivo analizar las ciberviolencias de género
experimentadas por mujeres mayores de edad en Espafia. Mediante una metodologia
mixta se indaga sobre los tipos, caracteristicas, itinerarios y consecuencias personales y
sociales de dicha violencia. Para la recoleccion de datos se disenid y difundié un
cuestionario online y se realizaron 25 entrevistas semiestructurades con mujeres victimas.

! Agradecemos a todas las mujeres por su generosidad al colaborar en relatarnos sus ciberviolencias de
género sufridas accediendo a participar en las entrevistas y/o el cuestionario online. Sin sus testimonios, el
trabajo de campo, la investigacion y este articulo, no hubiera sido posible. Este articulo se enmarca en el
proyecto I+D+i titulado “La prevencion y la respuesta frente a las ciberviolencias de género” (CIBERVIO)
(PID2020-116798RB-100) dirigido por la Dra. Noelia Igareda Gonzélez de la Universitat Autonoma de
Barcelona (UAB).
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Los datos reflejan una clara dificultad en la identificacion de este tipo de violencia, falta
de recursos, escasa interposicion de denuncias y activacion de protocolos y consecuencias
fisicas y psicoemocionales a corto y medio plazo. La falta de conocimiento en materia de
reparacion y derecho al olvido evidencia la necesidad de mejorar el acceso al sistema de
proteccion si se pretende dar una respuesta integral a las necesidades de las victimas.

Palabras clave: Ciberviolencia de género, violencia digital, TIC, victimizacion,
prevencion.

Abstract

The widespread use of the Internet in people's daily lives characterizes today's society.
Information technologies, communication and social networks could be defined as the
backbone of the digital society. One of the consequences of this transformation has been
the transference of social, ethical and cultural patterns to the digital context, as well as
inequalities, crimes and/or violence in their different forms. The objective of this article
is to analyse gender cyber violence experienced by women of legal age in Spain. Using a
mixed methodology the study aims to approach the types, characteristics, itineraries, and
personal and social consequences of gender-based cyber violence. Data collection was
based on an online questionnaire that was designed for the purpose of the research.
Moreover, 25 semi-structured interviews were carried out with female victims. Data
reflect a clear difficulty in identifying this type of violence, lack of resources, limited
filing of complaints and activation of protocols, as well as physical and psycho-emotional
consequences in the short and medium term. The lack of knowledge regarding reparation
and the right to be forgotten shows the need to improve access to the protection system if
a comprehensive response to the needs of victims is to be provided.

Keywords: Online gender-based violence, digital violence, TIC, victimization,
prevention.

Introduccion

Las tecnologias de la informacion, la comunicacion (en adelante TIC) y las redes sociales
son el eje vertebrador de la era digital en la que la sociedad vive en la actualidad. La
aparicion y generalizacion de Internet ha permitido la interaccidn permanente y
simultdnea de un numero creciente de usuarios/as en todo el mundo. Una de las
consecuencias de esta nueva era ha sido encontrar la forma de trasladar los patrones que
han existido a lo largo de la historia en las relaciones interpersonales presenciales al
contexto digital; propiciando la digitalizacion de los patrones sociales, éticos y culturales,
los aspectos positivos, pero también las violencias en sus distintas formas, también las de
género.? El acceso a internet ha incrementado la violencia hacia las mujeres, el uso de las
nuevas tecnologias ha llevado de nuevo a la cosificacion de las mujeres. Bajo el
anonimato de internet, se repiten, reproducen o crean nuevos modelos de dominacién
basados en la diferencia sexual y la violencia de género también tiene lugar en el espacio
digital.?

2 BAJO-PEREZ 2022, pp. 271-283.
3 LLORIA (2020), pp. 1-226.



Segun datos de la European Union Agency for Fundamental Rights (en adelante: FRA),
1 de cada 10 mujeres o nifias mayores de 15 afios ha sufrido alguna forma de
ciberviolencia por razon de género.* En Espafia, los datos de la Macroencuesta de
Violencia contra la Mujer 2019, apuntan a que el 7,4% de las mujeres de 16 afios o0 mas
ha recibido alguna vez en su vida insinuaciones inapropiadas, humillantes, intimidatorias
u ofensivas a través de las redes sociales de internet (Facebook, Instagram o Twitter”).
Casi 2 de cada 10 mujeres espaiolas que han sufrido acoso sexual afirman haberlo
recibido por la via digital.®

Con relacion al marco normativo, en el ambito internacional, cabe mencionar la
Recomendacion General niim. 35 de la Convencion sobre la Eliminacion de Todas las
Formas de Discriminacion contra la Mujer (CEDAW) en la cual se afirma que la violencia
por razén de género puede darse a través de entornos tecnoldgicos, en linea i1 en entornos
digitales (parrafo 20).

En el &mbito europeo, recientemente se ha aprobacion la primera directiva de lucha contra
la violencia contra las mujeres, la Directiva (UE) 2024/1385 del Parlamento Europeo y
del Consejo, de 14 de mayo de 2024, sobre la lucha contra la violencia contra las mujeres
y la violencia doméstica’ que contempla como delitos la difusion no consentida de
material intimo o manipulado, el ciberacecho (cyber stalking), el ciberacoso (cyber
harassment)y la incitacion a la violencia o al odio por medios cibernéticos. En su articulo
5 se tipifica el delito de difusién no consentida de material intimo o manipulado que
engloba las siguientes conductas
“a) hacer accesible al publico, mediante tecnologias de la informacion y de las
comunicaciones (TIC), imagenes, videos o materiales similares que representen
actividades sexualmente explicitas o las partes intimas de una persona sin su
consentimiento, cuando sea probable que tal conducta cause graves dafios a esa persona;
b) producir, manipular o alterar y, posteriormente, hacer accesible al publico, mediante
TIC, imagenes, videos o materiales similares, haciendo que parezca que una persona esta
practicando actividades sexualmente explicitas, sin el consentimiento de dicha persona,
cuando sea probable que tal conducta cause graves dafios a esa persona; ¢) amenazar con
cometer las conductas mencionadas en las letras a) o b) con el fin de coaccionar a una
persona para que realice o acceda a que se realice determinado acto o se abstenga de
realizarlo”

El articulo 6 plasma el delito de ciberacecho que incluye:
“la conducta intencionada de someter reiterada o continuamente a otra persona a
vigilancia, sin el consentimiento de esa persona o una autorizacion legal para hacerlo,
mediante TIC, a fin de rastrear u observar los movimientos y actividades de dicha
persona, cuando sea probable que tal conducta cause graves dafios a esa persona”.

Y en el articulo 7 se tipifica el ciberacoso definido como:
“a) la participacion reiterada o continua en conductas amenazantes dirigidas contra otra
persona, al menos cuando esa conducta implique amenazas de cometer delitos, mediante
TIC, y cuando sea probable que cause en la persona un profundo temor por su propia
seguridad o por la seguridad de las personas a cargo; b) la participacion, junto con otras
personas, mediante TIC, en conductas amenazantes o insultantes accesibles publicamente

4 FRA (2014); pp. 1-48; EIGE (2017), pp. 1-12.

5 Ahora red social denominada X.

¢ DELEGACION DEL GOBIERNO CONTRA LA VIOLENCIA DE GENERO (2020), pp. 1-341.
7 ELI: http://data.europa.eu/eli/dir/2024/1385/0j
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dirigidas contra una persona, cuando sea probable que tal conducta cause graves dafios
psicologicos a esa persona; ¢) el envio no solicitado a una persona, mediante TIC, de una
imagen, video u otro material similar que represente los genitales, cuando sea probable
que tal conducta cause dafios psicologicos a esa persona; d) hacer accesible al publico,
mediante TIC, material que contenga los datos personales de una persona, sin su
consentimiento, con el fin de incitar a terceros a causar lesiones fisicas o psicologicas
graves a dicha persona.”

En Espafia, la Ley Orgénica 1/2004, de 28 de diciembre, de Medidas de Proteccién
Integral contra la Violencia de Género (en adelante: LO 1/2004) no contempla en su
articulado el concepto especifico de ciberviolencia de género, pero con la definicion de
violencia de género puede considerarse incluido el tipo de violencia: “La violencia de
género a que se refiere la presente Ley comprende todo acto de violencia fisica y
psicologica, incluidas las agresiones a la libertad sexual, las amenazas, las coacciones o
la privacion arbitraria de libertad” (art. 1.3 LO 1/2004), a pesar que se concebiria
solamente la ciberviolencia de género en el ambito de la pareja o expareja. Es
recientemente, que con la Ley Organica 10/2022, de 6 de septiembre, de garantia integral
de la libertad sexual (en adelante: LO 10/2022) se incluye la violencia sexual en el ambito
digital.

1. Marco teodrico y conceptual
1.1. La ciberviolencia de género

La Relatora Especial sobre la violencia contra la mujer® ha reconocido que las violencias
de género en los entornos digitales constituyen una forma de discriminacion contra las
mujeres y una violacion de sus derechos humanos.

La ciberviolencia de género’ es
“todo acto de violencia por razén de género contra la mujer cometido, con la asistencia,
en parte o en su totalidad, del uso de las TIC, o agravado por este, como los teléfonos
moviles y los teléfonos inteligentes, Internet, plataformas de medios sociales o correo
electronico, dirigido contra la mujer porque es mujer o que la afecta en forma

desproporcionada”."

Los estereotipos y roles de género estan presentes en nuestra sociedad y traspasan el
mundo virtual. Internet y las redes sociales pueden ser el instrumento o el contexto donde
ejercer violencia contra las mujeres. De acuerdo con Vergés Bosch y Gil-Suarez!!, las
violencias digitales pueden clasificarse en tres tipos.!?

En primer lugar, las violencias online generales con contenido altamente machista, que
incluirian insultos por razén de sexo, género u orientacion sexual, el ciberbullying, el

8 ONU CONSEJO DE DERECHOS HUMANOS (2018), parrafo 22.

® Se utilizara el concepto de ciberviolencias de género en su sentido amplio, no limitado al 4mbito de la
pareja o expareja. Se utilizaran como sindnimos de ciberviolencia de género los conceptos de violencia de
género digital, violencia digital contra las mujeres y violencia machista digital.

10 ONU CONSEJO DE DERECHOS HUMANOS (2018), parrafo 23.

" VERGES BOSCH y GIL-SUAREZ (2021), pp. 1-15.

12 VERGES BOSCH y GIL-SUAREZ (2021), pp. 1-15.



mansplaining’3, el discurso de odio, las amenazas, el flaming’?, las acusaciones falsas.
Este tipo de violencias desvalorizan las capacidades, poder y autoestima de las mujeres y
pueden implicar el abandono de espacios de trabajo como las tecnologias o las redes
sociales.

En segundo lugar, las violencias online con un fuerte componente tecnolégico, que
requieren de un conocimiento elevado de las tecnologias. Entre estas violencias se
encuentra la blsqueda sistematica de informacion sobre una mujer para dafiarla
(doxxing!?), el crackeo de cuentas', la suplantacion de identidades, y el uso de programas
para controlar los movimientos online de las mujeres. También se incluyen los ataques
masivos como violencias grupales que atacan perfiles, servidores o sitios web de mujeres
para invisibilizarlas o silenciarlas (manhood virtual).

Por ultimo, las violencias de género online con un elevado componente sexual, que suelen
incluir: los comentarios, el acoso e insultos de cardcter sexual y las amenazas de
violacion; la captacion online con fines de trata para la prostitucion, la sextorsion’’, y el
online child sexual grooming'®; y la pornografia, la pornovenganza.'”

Si hay un elemento definitorio del universo digital es el anonimato. Bajo pseudonimos,
perfiles falsos o mediante una mera identificaciéon pueden activarse las dinamicas
relacionales. El anonimato se conjuga con la transnacionalidad, lo que dificulta las
respuestas, en caso de que se cometan delitos. Esta dificultad en la exigencia de
responsabilidades favorece la percepcion de impunidad que sobrevuela en el escenario
digital. La inmediatez, la expansion rapida de las violencias -mayores que en el mundo
offline-, la permanencia y accesibilidad del contenido publicado y difundido por tiempo
indeterminado aumentan la vulnerabilidad y el dafio exponencial.?

A pesar de esto, la violencia digital suele minimizarse, justificarse y hasta normalizarse.
Los cédigos que regulan la vida online son distintos a los del mundo analdgico, la

13 El mansplaining es una situacion en la que un hombre explica a una mujer algo que ella en realidad ya
entiende o conoce, de forma condescendiente y paternalista y presuponiendo de forma injustificada que la
desconoce (MERCER & MCGLASHAN, 2023, pp. 1-202).

!4 Es un ataque que consiste en lanzar mensajes hostiles o insultantes que buscan establecer una posicion
de autoridad y/o superioridad (VERGES BOSCH et al., 2017).

15 Doxear es “compilar informacion detallada acerca de alguien usando fuentes libremente disponibles,
aunque también puede implicar usar métodos ilegales para tener acceso a ellas, especialmente cuando se
practica para atacar a otras personas” (VERGES BOSCH et al., 2017, p. 75).

16 Bl crackeo de cuentas es sindnimo de hackeo. En su origen, el término hack proviene del inglés y significa
cortar o alterar. Hackear se usa en los entornos tecnolégicos y significa tener la capacidad de acceder a
sistemas informaticos y modificarlos. “El crackeo de cuentas es la accion de forzar, mediante herramientas
tecnologicas o de ingenieria social, el acceso a una cuenta que requiere una autenticacion de usuario y
una contrasenia. En la actualidad muchos dispositivos (software y hardware) permiten lograr el acceso a
contrasenias de redes sociales, sitios webs, redes inalambricas, moviles, objetos conectados etc. (...) El
crackeo de cuentas puede implicar el robo de identidad, la extorsién o difamacion”. (VERGES BOSCH et
al., 2017, p. 94)

17 Es un chantaje basado en amenazar, hacer publico material fotografico o de video intimo o sexual y se
suele pedir a cambio dinero, contenido intimo o actos sexuales contra su voluntad. (VERGES BOSCH et
al., 2017, p. 94).

18 Significa ciberacoso sexual a menores.

1 VERGES BOSCH y GIL-SUAREZ (2021), pp. 1-15.

20 VERDEJO (2015), pp. 1-321; DONOSO VAZQUEZ (2018), pp. 15-29; IGAREDA et al. (2019), pp. 1-
143; GARCIA ROMAN y MINDEK JAGIC (2021), pp. 333-349; DE LA TORRE SIERRA (2021), pp.
43-62.



tolerancia generalizada frente a determinadas conductas puede tener como consecuencia
cierta dificultad para auto percibirse como victimas de violencias digitales - sobre todo
aquellas que forman parte de la generacion denominada “nativa digital”-.%!

Otro de los elementos clave de este tipo de violencia tiene que ver con la posible
simultaneidad de la violencia online y offline. Esto significa que una puede dar paso a la
otra 0 que las dos convivan simultaneamente.?

Ademas de los elementos definitorios propios de la violencia digital, cabe mencionar una
serie de caracteristicas asociadas con las respuestas que se dan a esta violencia y que
evidencian la necesidad de abordarla de una manera especifica.

En primer término, nos referimos a la falta de un marco legal uniforme que sirva para
identificar ciertos tipos de ciberviolencia como violencia de género y actuar desde la
prevencion e intervencion tanto con agresores como con victimas.?® Si bien buena parte
de los ciberdelitos estan tipificados, la ausencia de un marco comun en ocasiones dificulta
el abordaje con perspectiva de género. En relacion con esto, la falta de identificacion y
tipificacion diversificada de estas conductas como delitos implica que no se disponga de
datos disgregados y detallados sobre ciberviolencia de género.*

La falta de respuesta adecuada, no solo desde un punto de vista juridico, la culpabilizacion
y revictimizacion de las mujeres que sufren esta violencia es otra de las caracteristicas
sobre las que hay consenso tedrico. De la misma manera que en las experiencias offline,
la ausencia de una respuesta a tiempo e integral genera frustracion, incomprension e
incluso culpa en las mujeres victimas.?’

Por ello, no es sorprendente la infradenuncia que revelan los datos, fruto del miedo y
desconocimiento de recursos policiales y judiciales o de protocolos y recursos especificos
para las ciberviolencias de género.2¢ Las mujeres victimas autogestionan sus experiencias
e itinerarios para superar la situacion.

1.2. Sujetos implicados

Segiin Donoso Vazquez?’ los principales actores implicados en la ciberviolencia de
género conforman un triangulo de la violencia: el agresor o victimario, que es la persona
responsable, la victima (mujeres) y las personas que observan dentro o fuera del universo
digital. En el siguiente apartado, indagaremos sobre las principales caracteristicas de
victimas y agresores.

2l PEREZ VALLEJO (2019), pp. 42-58; DEL PRETE & REDON PANTOJA (2020), pp. 100-143;
DONOSO VAZQUEZ et al. (2021), pp. 83-100; VILLAR ez al. (2021), pp. 509-532.

22 DONOSO VAZQUEZ y REBOLLO-CATALAN (2018), pp. 1-195; DONOSO VAZQUEZ et al. (2021),
pp- 83-100. ) )

23 DONOSO VAZQUEZ (2018), pp. 15-29; FEDERACION DE MUJERES PROGRESISTAS (2020), pp.
1-39.

24 EIGE (2017), pp. 1-12.

25 HENNING y HOLDFORD (2006), pp.110-130; EIGE (2017), pp. 1-12.

26 ONU CONSEJO DE DERECHOS HUMANOS (2018), pp. 1-23; IGAREDA et al. (2019), pp. 1-143;
CUELLAR y CHAHER (2020), pp. 1-132.

27 DONOSO VAZQUEZ (2018), pp. 15-29.



1.2.1. Agresores

Los estudios?® generalmente apuntan a que los agresores suelen ser hombres, en gran parte
parejas, exparejas y personas conocidas®’, pero a veces desconocidos®®. Ademas, las
violencias ejercidas a través de internet permiten que los agresores se multipliquen y
facilitan el grado de anonimato.

El European Women’s Lobby?! defini6 distintos tipos de perfiles de agresores online. En
primer lugar, los machitrols, que atacan a las mujeres que opinan online. En segundo
lugar, los creepshotters, que toman imagenes de mujeres sin consentimiento y las
publican online. Quienes publican imagenes privadas para humillar a las victimas a
menudo como extension de la violencia de pareja, son denominados pornovengadores,
En cuarto lugar, se encuentran los llamados ciberacosadores, que se obsesionan con una
mujer y la acosan online. Definen como depredadores sexuales a los hombres que buscan
contacto, poder y control online para conseguir citas. Las autoras identifican los
recruiters, quienes usan las redes para captar victimas de trata; los doxxers que investigan
y publican informacién online para exponer a las victimas; y distribuidores maliciosos,
que utilizan las redes para promover la violencia de género, o atacan determinados
perfiles feministas. Ademas, las autoras Vergés Bosch y Gil-Suérez*? y Chan?? identifican
a partir de los estudios realizados un tipo de agresor especifico que violenta en grupo y
que conforma la manosfera®?.

1.2.2. Victimas

Las victimas son principalmente mujeres y nifias, el colectivo que se ve mas afectado por
la ciberviolencia, incluyendo las més graves y de indole sexual (en aumento).>> Los
estudios de Gass6, Mueller-Johnson y Montiel (2022)¢ concluyen que las mujeres se ven
mas presionadas y amenazadas que los hombres para compartir imagenes de contenido
sexual, conclusion que se constata con los datos: el 90% de la distribucion digital sin
consentimiento o por violencia de género digital sexual contiene imagenes de mujeres.’’
De acuerdo con la FRA (2014)38, el 11% de las mujeres europeas habian sido victimas de
violencias por internet y un 21% de este grupo declara haber vivido esta violencia durante
al menos dos afios. En relacion con esto Amnistia internacional®® destaca que el 70% de
las mujeres que habian experimentado violencias digitales también habian sufrido
violencia fisica o sexual por parte de su pareja.

28 VERGES BOSCH y GIL-SUAREZ (2021), pp. 1-15; CHAN (2023), pp. 1687-1718; ORGANIZACION
DE ESTADOS AMERICANOS (OEA) (2021), pp. 1-57; EIGE (2022), pp. 1-110.

2 EUROPEAN PARLIAMENT et al. (2018), pp. 1-80; IGAREDA et al. (2019), pp. 1-143;
ORGANIZACION DE ESTADOS AMERICANOS (2021), pp. 1-57.

30 PEW RESEARCH CENTER (2017), pp. 1-85; EUROPEAN PARLIAMENT et al. (2018), pp. 1-80.

31 EUROPEAN WOMEN’S LOBBY (2017), pp. 1-12.

32 VERGES BOSCH y GIL-SUAREZ (2021), pp. 1-15.

33 CHAN (2023), pp. pp. 1687-1718.

34 Machosfera en espafiol.

3 REYNS et al. (2011), pp. 1149-1169; FRA (2014), pp.1-48; POWELL & HENRY (2017), pp. 1- 317.
36 GASSO et al. (2022), pp. 1018.

37 ONU CONSEJO DE DERECHOS HUMANOS (2018); pp. 1-23.

33 FRA (2014), pp.1-48.

3 AMNESTY INTERNACIONAL (2018), pp. 1-84.



El mencionado informe del European Women’s Lobby® indica que las violencias
digitales afectan especialmente a las chicas jovenes. Ademas de la edad, también cabe
incluir otros aspectos sociodemograficos que interaccionan con el género, como una
mayor incidencia en mujeres racializadas; prevalencia en mujeres con diversidad
funcional o el hecho de ser LGTBIQ, también en las mujeres con problemas psiquiatricos
internas en centros.*!

Se detecta que por su mayor exposicion publica o el cargo que ocupan las mujeres
periodistas, artistas, deportistas, politicas o incluso académicas son también victimas de
violencias digitales que van en aumento.*” En este sentido, entre las mujeres
empoderadas, encontramos estudios** sobre mujeres policia, mujeres periodistas o
influencers en redes sociales.

2. La victimizacion y el impacto de las ciberviolencias en la victima

En este apartado se abordard la victimizacion de las mujeres que sufren violencias de
género digitales y se analizara el impacto multinivel que tienen este tipo de violencias.

2.1.El proceso de victimizacién

La victimizacion es un proceso mediante el cual una persona sufre las consecuencias de
un hecho traumatico**. Tomando en consideracion la dindmica de victimizacion, es
posible analizar diversos aspectos que contextualizan y caracterizan la conducta.

El estudio de Villacampa y Pujols* destaca tres aspectos fundamentales, la violencia
digital la suelen suftir chicas jovenes de entre 18 y 30 afos; la frecuencia de este tipo de
conductas muestra un patrén de repeticion varias veces a la semana, y el tipo de relacion
entre victima y agresor parece determinar la duracién de la conducta. La violencia
cometida por desconocidos suele extenderse a unos meses, por el contrario, cuando quien
ejerce la violencia es una persona del entorno de la victima esta violencia podria
prolongarse por afios.

En cuanto a los procesos de victimizacion, algunos autores*® concluyen que el historial
personal de maltrato infantil opera como factor de riesgo en la vida adulta, pudiendo
incrementar la posibilidad de victimizacion sexual en el contexto del uso de citas online,
por ejemplo. El vinculo entre estas variables estd mediado por el uso del sexo para
aumentar la autoestima.

En relacién con la victimizacion cabe mencionar un Gltimo aspecto relevante que vincula
las caracteristicas propias de la violencia digital y la vivencia especifica de la victimidad
por parte de las mujeres. Algunas de ellas manifiestan una clara incapacidad para
autoidentificarse como victimas, ya sea por la normalizacion de las conductas, por la

4 EUROPEAN WOMEN’S LOBBY (2017), pp. 1-12.

41 RINDESTIG, GILLANDER & DENNHAG (2023).

4 VERGES BOSCH y GIL-SUAREZ (2021), pp. 1-15.

 KUMAR et al. (2021), pp. 689-711; WATSON (2023), pp. 829-844; ZVIYITA & MARE (2023), pp.
779-799.

# GARCIA COLLANTES y GARRIDO ANTON (2020), pp. 1-252.

45 VILLACAMPA y PUJOLS (2013), pp. 1- 27.

46 FEREIDOONI et al. (2022), pp. 23057-23074.



tolerancia a las mismas, o por la disociacion personal que permite el universo online. Esta
incapacidad puede influir en la vivencia y la gestion de la victimizacion*’, dificultando
sin dudas la reparacion

2.2. El impacto de las violencias de género digitales

Varios son los estudios que centran su objeto en conocer la incidencia, el impacto y la
intervencion con victimas de violencias digitales.*® Las consecuencias de estas violencias
variaran en funcion del impacto y también del tipo de agresion digital sufrida, asi como
del estado de la persona en el momento de la victimizacion.

De acuerdo con Ryan & Curwen* entre las consecuencias psicologicas, emocionales y
de salud mental se encuentran en primer lugar, fuertes sentimientos y emociones
negativos como la tristeza, la soledad, la depresion, pero también, ira, rabia o ansiedad,
pesadillas, suefios recurrentes, vulnerabilidad o indefension, la vergilienza, la ineptitud, o
incluso los pensamientos autoliticos o suicidas.’® En segundo lugar, se encuentran los
miedos, la fobia a salir de casa, a determinados lugares o a determinadas personas, o
problemas de seguridad personal, sensacion de no tener control sobre su vida o cosas que
suceden a su alrededor.®! Por ultimo, los autores detectan el llamado impacto personal,
que se refiere a todo lo relativo al dafio a la reputacién, la autoestima, la humillacion
publica, los sentimientos de rechazo o la falta de concentracion.

Las conclusiones del estudio de Worsley®? sobre el impacto emocional derivado del
cyberstalking refieren ansiedad y depresion como consecuencias fisicas en las victimas.
Asi mismo, las victimas reportan haber tomado auto medidas para hacer frente a la
situacion de victimizacion de diversas formas: algunas utilizan conductas evitativas de
abordar el problema; otras optaron por ignorar al victimario; algunas tuvieron
comportamiento de confrontar el problema; algunas trataron de buscar apoyo para poder
afrontar el problema; mientras que otras optaron por la restructuracion cognitiva.

Ademas, entre las medidas autoimpuestas, la mayoria de las victimas reportan haber
cambiado aspectos de su vida laboral, vida social, algunas abandonando el empleo o
modificando sus rutinas diarias

En cuanto a las consecuencias sociales o impacto al estatus social, de acuerdo con la
literatura es posible identificar una diversidad de efectos. En muchos casos las victimas
sufren aislamiento social y evitacion de las relaciones sociales; la generacion de
impopularidad®, sobre todo en el contexto de su vida digital. También suele implicar el
cierre de perfiles en redes sociales, dafio en el nombre o reputacion personal o
profesional.>* Por su parte, algunos autores destacan que la ciberviolencia no siempre
tiene un impacto en la vida social real, pero si en la cibernética.>

47 VILLACAMPA y PUJOLS (2013), pp. 1- 27; BAJO-PEREZ (2022), pp. 271-283; DEL PRETE &
REDON PANTOJA (2020), pp. 100-143.

4 HINDUJA & PATCHIN (2008), pp. 129-156; SPEARS et al. (2009), pp. 189-196.

49 RYAN & CURWEN (2013), pp.1-7.

50 SRIVASTAVA et al. (2023), pp. 4443-4458.

5L SPEARS e al. (2009), pp. 189-196; RYAN & CURWEN (2013), pp.1-7.

2 WORSLEY et al. (2017), pp. 1-13.

3 RYAN & CURWEN (2013), pp.1-7.
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Por lo que se refiere a las consecuencias econémicas o académicas, puede tener un
impacto por un lado de comportamiento, bien aportando medidas de autoproteccion o
bien ausentandose con frecuencia al lugar de trabajo o escuela. Asi mismo, se detectan
impactos acerca de los resultados, empeorandolos, o bien abandonando el proyecto
profesional. Por ultimo, habria consecuencias a largo plazo: pérdida de oportunidades
profesionales o académicas.>®

3. El apoyo y la gestion formal de las agresiones

El apoyo social’’ (Cullen, 1994) es todo aquello que la comunidad y las redes sociales de
una persona pueden ofrecerle de forma instrumental o expresiva, real o percibida. En
clave victimoldgica se ha constatado que, a mayor apoyo, menores tasas de victimizacion;
asi como menor impacto de la victimizacion.

Existen varias dimensiones de apoyo. Tal y como se desprende de la definicion inicial el
apoyo puede ser instrumental y expresivo. Por un lado, el instrumental que implica la
transferencia de recursos, como proveer de dinero, bienes, orientacioén, informacion.
Cuando las fuentes de este apoyo se traducen en recursos transferidos por el gobierno,
administraciones, escuelas, sistema de justicia penal se trata de apoyo social formal. Por
otro lado, el apoyo expresivo emerge de las relaciones (amor, afecto, identidad,
pertenencia), entendidas como un medio para un fin. Cuando las fuentes de apoyo son las
personas de la comunidad (familia, amigos, vecinos) se trata de apoyo social informal.

Algunos autores®® tratan el apoyo vinculandolo con la idea de reportar o explicarle a
alguien la experiencia de ciberviolencia. En el citado estudio, algunas de las victimas
pidieron ayuda a una persona adulta, otras a una amistad, aunque entre estas la mayoria
consideré que contarlo no fue demasiado util. Un buen numero de participantes en
cambio, no hicieron nada. Asi pues, a pesar de tratarse del apoyo social informal, el
entorno cercano, presenta obstaculos en los resultados obtenidos después de contar su
historia a la persona de apoyo.

Algunas autoras® destacan que, a pesar de haber identificado las violencias, las mujeres
que deciden contar su historia o pedir ayuda no toman acciones de denuncia social o legal
especialmente cuando la violencia ha sido ejercida por su pareja o expareja, siendo
necesario implantar medidas de prevencidon e intervencion mads eficaces dirigidas a
minimizar el impacto y secuelas post-violencia, asi como erradicar las violencias digitales
contra las mujeres.

Estudios previos avalan la propuesta®® de mejorar los procedimientos para animar a
reportar y asi poder dar el apoyo requerido y adecuado a las necesidades concretas. Los
estudios hacen referencia a la importancia de promover la accion de reportar las
violencias, formal e informalmente. Este apoyo social formal engloba estrategias
vinculadas a la denuncia publica o privada, atendiendo al grado, forma, utilidad y

56 RYAN & CURWEN (2013), pp.1-7.

7 CULLEN (1994), pp. 527-559

58 RYAN & CURWEN (2013), pp.1-7.

59 BAJO-PEREZ (2022), pp. 271-283.

% RYAN & CURWEN (2013), pp.1-7; LI (2010), pp. 372-392.
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valoracion el méximo de positiva, haciendo frente cuando sea necesario a los obstaculos
de apoyo para poder superarlas y finalmente poder disponer de apoyo.

El apoyo social formal a las victimas del delito debe ir acompafiado de una buena gestion
formal, entendida como el marco procesal de intervencion de la administracion en
esencia, del proceso de victimizacion. Esto significa que, en caso de existir reporte formal,
por ejemplo, en forma de denuncia, la gestion significa que la victima pueda vivir un
proceso acompanada. Asi mismo, esto implica que el contacto con los agentes de control
social formal como son la policia o la administracion de justicia sea positivo y con los
menores obstaculos posibles. La gestion formal del delito por su parte implica también
disponer de protocolos o mecanismos que permitan no solamente prevenir las conductas
sino también dar respuestas cuando se producen tanto para los agresores como para las
victimas.®!

4. Método
4.1 Objetivos

Objetivo General:

Conocer y analizar la ciberviolencia de género sufrida por mujeres mayores de edad en
Espana a partir de la experiencia de las victimas para contribuir en la mejora de la
respuesta institucional.

Objetivos Especificos:
- Identificar el conocimiento de la violencia de género en el contexto digital
- Conocer y analizar los tipos y caracteristicas de las ciberviolencias de género
- Identificar la existencia de apoyo social formal e informal
- Explorar la gestion formal del delito
- Indagar sobre posibles propuestas de mejora mencionadas por las victimas.

Para conseguir los objetivos el presente estudio se ha fundamentado en una metodologia
mixta, que combina la técnica cuantitativa (disefio y difusién de un cuestionario online)
con la cualitativa (entrevistas semiestructuradas) desde la Criminologia Feminista,
Sociologia del Derecho Feminista y el Feminismo Juridico®2.

4.2. Método y analisis cuantitativo

La metodologia cuantitativa se basa en una encuesta online. Se ha disefado un
cuestionario ex profeso que permitié obtener datos estadisticos de las mujeres mayores
de edad que han sufrido ciberviolencia de género. La muestra se ha cerrado en 87
encuestas validas por limites de tiempo. Las respuestas se obtuvieron con la difusion de
un cartel con QR y enlace al cuestionario y se distribuyd en formato papel y digital. Se
difundi6 por distintos espacios y canales: a) en espacios fisicos de las distintas facultades
de la UAB; b) virtualmente a través de las cuentas en las redes sociales Facebook y X del
Grupo de investigacion Antigona, las cuentas de las redes sociales Facebook e Instagram
de la Facultad de Derecho de la UAB; c) por correo electronico (con los contactos del
mailing list del Grupo Antigona).

6l RYAN & CURWEN (2013), pp.1-7.
2 BARBERET y LARRAURI (2019), pp. 267-280.
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Los datos personales y los datos de investigaciéon han sido tratados siguiendo el
Reglamento Europeo de Proteccion de Datos y la normativa de proteccion de datos de la
UAB.

Con relacion a la estructura del cuestionario, este consta de siete bloques y 66 preguntas
con opciones de respuesta (la mayoria multiple) cerrada. Los bloques tematicos son:
Redes sociales; Violencia de género; Experiencias de ciberviolencias de género; Apoyo
social informal; Apoyo social formal; Gestion formal del delito; y Propuestas de futuro.

El andlisis parte de una base en Excel que también ha sido transferida a una matriz SPSS.
Las respuestas del cuestionario se han analizado por bloques tematicos y por pregunta
obteniendo datos cuantitativos y cualitativos segln el tipo de pregunta.

4.3. Método y analisis cualitativo

Para conseguir los objetivos de la investigacion resulta fundamental optar por una
metodologia cualitativa que permita el analisis del discurso desde una perspectiva de
género. La utilizacion de estas metodologias combinadas nos permitird entender y
profundizar en los datos obtenidos a partir de la encuesta online.

El guion de la entrevista semiestructurada incluye los mismos bloques tematicos que el
cuestionario.

Se han realizado un total de 25 entrevistas a victimas de ciberviolencia de género mayores
de edad de Espana. La determinacion de la muestra fue consensuada con el equipo
investigador del proyecto, siguiendo el criterio de la saturacion del discurso. En referencia
al acceso, asumiendo como un handicap la dificultad de autoidentificarse como victimas
y la complejidad de precipitar dicho reconocimiento, el contacto con las mujeres
entrevistadas se establecid a través de la difusion del proyecto por redes sociales con la
mencion directa y especifica para mujeres victimas de ciberviolencia de género.
Contactaron con nosotras un nimero mayor de 25 mujeres, pero muchas de ellas, después
de su ofrecimiento, finalmente rehusaron contar su historia de violencia, se respetd su
decision y no se insistio. La muestra incluye una diversidad de mujeres, experiencias y
contenido, que han permitido la saturacion del discurso. A cada mujer entrevistada, con
anterioridad al inicio de la entrevista, se le facilito un documento de consentimiento
informado con informacion sobre el proyecto (titulo del proyecto de investigacion,
objetivos, implicaciones de la participacion, la duracidn, los beneficios, la voluntariedad
de la participacion y la persona de contacto) y con las clausulas correspondientes de
consentimiento, confidencialidad y el tratamiento de datos personales. Ese documento
fue firmado por la mujer entrevistada y la persona entrevistadora. Los datos personales y
los datos de investigacion han sido tratados siguiendo el Reglamento Europeo de
Proteccion de Datos y la normativa de proteccion de datos de la UAB.

Para la categorizacion, codificacion y analisis de los datos de las entrevistas se ha
utilizado la técnica CAQDAS (Computer-Aided Qualitative Data Analysis Software) con

el programa ATLAS.ti, herramienta informatica de analisis cualitativo.

5. Resultados
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A continuacién, se presentan los resultados de la investigacion objeto de este articulo
disgregados por bloques tematicos. Cada uno de los bloques incluye los datos
cuantitativos de caracter descriptivo con el objetivo de dotar de base estadistica cada
categoria de andlisis y seguidamente se incluyen las aportaciones cualitativas que
permiten profundizar sobre cada una de ellas.

5.1. Redes sociales

Al preguntar sobre las redes sociales utilizadas, la respuesta ha sido la siguiente: la red
social mas utilizada es el WhatsApp (97,6%), Instagram (88%), Twitter (37,3%), TikTok
(34,9%), Facebook (25,3%) y Teams (12%).

Si bien se aprecian ciertas dudas respecto de cudles pueden ser consideradas redes sociales
o de mensajeria, lo cierto es que todas las entrevistadas reconocen hacer uso del universo
digital como canal de presentacion, contacto y comunicacion, tanto en el ambito laboral
como en el personal. Las plataformas mas utilizadas son WhatsApp, Instagram 'y TikTok.

Se aprecia una clara diferencia por edad en relacion con las preferencias de uso, mientras
las personas menores de 25 afios utilizan con mayor frecuencia Instagram y TikTok, las
personas mayores de esa edad utilizan Facebook y Twitter (X) en mayor medida. Es en
este grupo etario donde ademas son utilizadas con mayor frecuencia las conocidas como
aplicaciones “para ligar”, Tinder, Bumble, entre otras.

El uso de redes sociales es diario y permanente, son consideradas una herramienta
esencial en las dindmicas sociales y de interaccion de las entrevistadas, asi como una via
para el desarrollo de identidad, fundamentalmente para aquellas que forman parte de la
generacion “nativa digital”.

5.2. Violencia de género

Casi la totalidad de las mujeres participantes en el cuestionario online aseguran saber qué
es la violencia de género (95,1%) y un alto porcentaje, concretamente el 91,5% afirman
saber qué es la ciberviolencia de género. Con relacion a los tipos de ciberviolencia de
género conocidos, hay que destacar los siguientes: ciberacoso (98,8%), uso de fotografias
o videos intimos para extorsionar (96,4%), amenazas (96,4%), acoso sexual (96,4%),
distribucion, difusion y creacion de imagenes o videos intimos sin consentimiento
(92,8%), comentarios de contenido sexual (91,6%), discurso de odio (90,4%), difusion
publica de informacién privada (90,4%), amenazas de violacion (90,4%), seguimiento y
vigilancia de movimientos (85,5%).

Los datos cuantitativos son coincidentes con las respuestas ofrecidas por las mujeres
entrevistadas, todas ellas saben definir lo que es la violencia de género. Si bien, es
frecuente que se cinan al ambito de la pareja o expareja; algo que no resulta extrafio, dado
que en Espana la legislacion estatal contempla s6lo esos casos como violencia de género.
Mas complejo resulta conceptualizar la violencia digital o ciberviolencia. Las
entrevistadas identifican de forma rapida y clara aquellos usos y conductas constitutivos
de violencia por parte de los agresores utilizando la tecnologia en el &mbito de la pareja
o expareja, pero les resulta ciertamente dificil detectarla en los casos en los que quien
agrede es una persona desconocida.

5.3. Experiencias ciberviolencias de género como victima
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Los datos obtenidos constatan la relacion de la violencia de género online y offline. El
60% de las mujeres encuestadas declaran haber sufrido ambos tipos de violencia (offline
y online) y el 40% solamente online.

Con relacion al tipo de violencia sufrida, cabe destacar que mas de la mitad de las mujeres
afirman haber recibido mensajes, videos o imdgenes de cardcter sexual no deseados
(55,2%). E1 47,1% de las mujeres, es decir, casi la mitad de las encuestadas han recibido
comentarios de contenido sexual. El 35,6% afirma haber recibido mensajes, videos o
imagenes con discurso de odio. El 28,7% declaran haber recibido mensajes, videos o
imagenes intimidatorios o amenazas. El 25,3% han sufrido ciberacoso en general y el
19,5% acoso sexual. El 20,7% declara haber sufrido seguimiento o vigilancia de
movimientos. El 16,1% afirma haber sufrido difusién publica de informacion privada. El
10,3% de las mujeres han sufrido amenazas de violacion.

Grafico No. 1. Tipo de violencia sufrida
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Fuente: Elaboracion propia

Al preguntar sobre haber recibido videos o contenidos de tipo sexual de otra persona sin
solicitarlo, el 73,5% de las mujeres ha respondido que si. Los datos nos permiten afirmar
que las ciberviolencias de género tienen un claro componente sexual. El cuerpo femenino
en el universo de internet es también, la herramienta a través de la cual poder violentarlas.
Si bien no se trata de una violencia directa sobre el cuerpo si que lo utiliza como medio
para la amenaza, la coercion o el insulto.

Los datos constatan que casi la totalidad de los agresores son hombres (90,1%), el 6,2%

son mujeres y en el 4,9% de los casos se desconoce el sexo de la persona agresora. Los
agresores son desconocidos para un 56,3%, pero en un porcentaje nada desdenable se
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trata de una persona conocida de la victima: relacion esporadica (16,1%), amistad
(13,8%), companero de trabajo o estudios (11,5%), pareja (6,9%). Estos datos reflejan
la complejidad de este tipo de violencia que atna las caracteristicas de lo online
(anonimato, fugacidad y deslocalizacion) con las caracteristicas propias de la violencia
en el plano analégico, donde la mayor parte de las veces los agresores se encuentran
en el entorno mas proximo.

En referencia a las consecuencias de las violencias sufridas, concretamente la
afectacion de los habitos y rutinas cotidianas, el 15,7% de las mujeres reconocen que
les afectdé mucho. Un alto porcentaje de las mujeres declara que la violencia sufrida
tuvo consecuencias psicologicas o de salud mental: aumento de la desconfianza
(63,4%); miedo (54,9%); ansiedad (52,1%), tristeza (28,2%), aislamiento social (19,7%);
depresion (15,5%); ataque de panico (9,9%); fobia (8,5%), entre otras.

Grafico No. 2. Consecuencias psicologicas

70%
63,4% ® Aumento de la
60% desconfianza
0 4 0 ‘
>0 A)szal% m Miedo
50%
m Ansiedad
40%
Tristeza
30% 28.2%
19.7% m Aislamento social
20% 15,5%
0 ® Depresion
10% 8,5%
. m Fobia
0%

Fuente: Elaboracion propia

Las ciberviolencias de género también conllevan consecuencias sociales, como
aislamiento social (48,1%), dafio en el nombre o reputacion de la persona (33,3%), cierre
de perfiles en redes sociales (31,5%), dafio en la reputacion profesional (20,4%), entre
otras.

Grafico No. 3. Consecuencias sociales
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A pesar de la dificultad inicial, todas las mujeres entrevistadas reconocen haber sufrido
violencia digital, una vez se enumeran las conductas que constituyen este tipo de
violencia. Esto es una clara muestra de la importancia de nombrar. La conceptualizacion
de esta violencia especifica como una forma y un ambito de la violencia de género es
prioritaria. Una vez que se conocen los hechos, son capaces de identificarlos como algo
habitual en el espacio virtual y, ademas, de auto percibirse como victimas. La
ciberviolencia estd claramente normalizada en un ambito digital delimitado como
universo paralelo, en el que las normas estan implicitamente establecidas y en el que se
requiere aceptarlas para formar parte. La desigualdad estructural y el trato diferencial
hacia las mujeres se traslada del plano analogico al digital y de la misma manera que las
mujeres han ido desarrollando estrategias de evasion, aceptacion y normalizacion de la
violencia en el espacio no virtual, evaden, aceptan y normalizan conductas, gestos y
palabras mientras utilizan las redes sociales.

“En mi caso, que te dice no s¢ qué, quieres algo, no sé cuantos y a lo mejor te manda una
foto que dices ta, no necesitaba ver esto. Normalmente borro mensajes, bloqueo y ya esta
y pasamos al dia siguiente” (E7).

“.Y? Pues se quedan ahi, porque muchas veces son peticiones de mensajes, se quedan ahi
en el DM y se quedan ahi, ya esta. Me dicen, no, es que, es que estds muy buena, es que,
tipico mensaje stper troglodita, y de nifio de catorce afios hormonado, lo mismo, y yo en
plan, vale, ;qué quieres que te diga? Me da igual. Yo ya, Gltimamente, yo me lo tomo a
risa” (E6).

En las decisiones que toman las mujeres para gestionar esas situaciones violentas,
nuevamente se aprecia una clara diferencia en términos de edad. Quienes forman parte de
la generacién denominada nativa digital, actian de manera pragmatica, sin complejos y
sin apenas cuestionamientos. No perciben determinadas conductas como molestas o
invasivas, si bien en una valoracion general, la mayoria de ellas preferiria no atravesar
segun qué experiencias, sobre todo aquellas que les generan mayor impacto.
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“Que para llevarmelo a casa y crearme un trauma yo sola y decir qué he hecho yo mal,
que cosas asi digo, me lo tomo con gracia, me rio de ti y asi lo quito de mi, de mi cabeza
(sabes?” (E24).

Las mujeres entrevistadas parecen tener claro que el objetivo de quienes las acosan o
violentan en las redes es incomodarlas, conseguir lo que desean, apropiarse de su espacio
y si eso no es posible, expulsarlas de alli.

“Me lo tomo a broma porque si no, me consumo y lloro”. “Me das pena y gracia” No me
estas causando ningun trauma” (E24).

La gradacion de la violencia en el espacio virtual es un hecho. Si bien las mujeres toleran
comportamientos como el acoso, el envio de imagenes no deseadas y los comentarios
sexuales incomodos; aquellas cuestiones que tiene que ver con la propia imagen, con la
violacion de la intimidad y con el engafio, son vividas por ellas como muy graves e
implican consecuencias a medio y largo plazo.

Cuando la violencia es dirigida y atenta contra el constructo “dignidad”, definido
diferencialmente para hombres y mujeres, estas reconocen inmediatamente su condicion
de victimas. A pesar de eso, reconocerlo no resuelve practicamente nada, por el contrario,
supone tristeza, decepcion, miedo. Identificarse con la intimidad es un proceso doloroso
que lleva tiempo y trabajo.

“Bueno, igual aqui no digo nada, porque tampoco quiero que la gente piense cosas sobre
mi. Me producia mucha tristeza tener que meterme en una cajita, ;sabes?. Porque al final,
yo estaba en una cajita, para que nadie me viese de mas y no me volviese a pasar algo
asi” (E7).

En linea con esto cabe destacar que la violencia digital tiene un claro componente sexual,
precisamente porque la sexualidad femenina es el campo de batalla. Las consecuencias
negativas que en nuestra sociedad tiene la difusion de una imagen con contenido sexual
de una “buena mujer, buena madre o buena hija” es insoslayable.

“Y eso creo, o sea, no sé€ si es de eso, pero eso me provoco un bloqueo sexual hacia mi
persona, en plan no podia salir de la ducha y mirarme al espejo porque me veia guarra,
me veia como tu eres la chica de esas fotos en la que todo el mundo se estd riendo,
(sabes?” (E24).

Las personas que en los casos analizados ejercen la violencia son siempre hombres, a
pesar de esto no tienen un perfil homogéneo. Tienen diversas edades, ocupaciones y son
tanto conocidos como desconocidos para las victimas.

Enrelacion con las conductas, cabria decir que son muy similares sea quien sea el agresor,
mayoritariamente hablamos de envio de imagenes sexuales sin haberlas solicitado, acoso,
difusion de imagenes o videos sin consentimiento y humillaciones. Cada red social, por
sus propias funcionalidades y caracteristicas, facilita en mayor o menor medida unas
conductas u otras. Por ejemplo, es frecuente que en Instagram se den casos de acoso o
difusion de imagenes no consentidas, en Tinder, envio de imagenes sexuales sin haberlas
solicitado y en WhatsApp (en grupos concretos) ciber humillacion y difusion de imagenes.
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El impacto de las agresiones depende tanto de la gravedad de los hechos como de la red
de apoyo y la capacidad de agencia de las victimas. Se presenta como fundamental el
apoyo del grupo primario. En muchas ocasiones, a pesar del velo que cubre a estas
violencias, la deteccion viene dada por el grupo de amigas y a partir de una conversacion
intima emerge la experiencia completa que les permite reconocer el hecho en su totalidad.
Las familias (las madres, fundamentalmente) son el otro sujeto colectivo fundamental,
sobre todo en el caso de las personas que han sufrido una experiencia de violencia siendo
menores de edad.

Permea en el discurso general el contexto sociopolitico de los ultimos afios; ya sea en
relacion con la visibilizacion de las violencias contra las mujeres como en el tratamiento
de estos casos. El impulso del movimiento feminista, el avance legislativo en la materia
y la expansion de politicas publicas contra las violencias de género y la igualdad han
tenido un impacto claro en las configuraciones identitarias y las reacciones individuales
y colectivas, asi como en las dinamicas de relacion. A pesar de que la ciberviolencia es
todavia un asunto emergente, las respuestas actuales no son las mismas que las de hace
una década.

“Las de antes me hubieras escuchado, pero en el fondo hubieran pensado que no lo harian,
ahora es diferente con mis amigas de ahora, mis amigas de ahora piensan muy diferente,
en plan, son super feministas” (E24).

Dado que, son pocas las veces en las que las violencias digitales derivan en un proceso
judicial, el apoyo social formal tiene menos peso que el informal. Aun asi, en los casos
en los que este tiene lugar, la valoracion de las Instituciones implicadas esta directamente
vinculada con la experiencia personal y seria imprudente una conclusion general.

Si podemos afirmar que, en los casos en los que la violencia se da en una situacion en la
que haya una relacion de afectividad o analoga, tal como marca la ley, las respuestas son
mas agiles, el proceso mas claro y los recursos mas efectivos.

También podemos afirmar que las personas mas jovenes tienen menos confianza en las
instituciones formales, como las que conforman el Sistema judicial o policial, y se
inclinan por solicitar ayuda en su circulo mas proéximo o, en ultima instancia, a alguna
Unidad especializada. En el caso de las entrevistadas de mas edad, la legitimidad de las
instituciones formales se mantiene, siendo mas proclives a la judicializacién de los
procesos, aun sabiendo de la dificultad que en muchas ocasiones esto conlleva.

Pocas veces se interpone una denuncia, en general cuando la decision es hacer publica la
situacion de violencia se suele acudir a la instancia inmediata implicada, ya sea el Instituto
en el ambito escolar, el departamento de Recursos Humanos o la Unidad de Igualdad en
la Universidad. Las respuestas institucionales son mas o menos eficaces, en funcion de la
experiencia y a protocolizacion de las actuaciones.

Quienes nunca aparecen en la ecuacion son las plataformas de internet. EIl
desconocimiento de los canales de comunicacion y de la posibilidad de solicitar ayuda a

esas plataformas es general.

En los casos en los que se ha intentado alguna accion por parte de la Red social implicada
la respuesta es tardia, compleja e insuficiente. Por eso, muchas veces las victimas desisten
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de tomar esta via y deciden actuar por otros medios, generalmente a través de estrategias
extrajudiciales.

5.4. Apoyo social formal e informal

Los datos revelan que las mujeres no denuncian la ciberviolencia sufrida ni reciben
ningun apoyo social formal. Esto puede suponer un problema cuando buena parte de las
respuestas institucionales estdn vinculada a la interposicion de una denuncia o a la
visibilizacion del caso. La mayoria no ha acudido a ninguna institucién para denunciar
los hechos, quizés por ello, tinicamente el 16,1% de las victimas ha recibido apoyo
psicolégico o terapéutico y el 10,3% asesoramiento legal.

La falta de apoyo en el proceso de recuperacion es evidente. La “salida” es un proceso
que las mujeres victimas de ciberviolencia emprenden solas y aunque buena parte del
acervo teorico en la materia siga abordando lo online y lo offline como planos separados,
lo cierto es que las experiencias en el mundo digital tienen consecuencias en el mundo
analogico que aun no somos capaces de dimensionar. De la misma manera que
desconocemos el impacto a largo plazo que la huella digital y la no aplicacion del derecho
al olvido pueden tener sobre la vida, ya no solo de las mujeres victimas, sino de toda la
sociedad. El apoyo psicologico-terapéutico y el legal, son definidos como imprescindibles
si pretendemos una respuesta integral eficaz.

La mayoria de las mujeres ha comentado a su entorno (familiar, amistad o persona
conocida) la ciberviolencia de género sufrida. E1 37,9% se lo ha contado a sus amistades
mas cercanas y el 31% se lo ha contado tanto a familiares cercanos como a amistades. El
10,3% no se lo ha contado a nadie. Los principales motivos de no comentar a nadie la
violencia sufrida son los sentimientos de culpa (40%), la vergiienza (40%), no haberle
dado importancia (lo minimizo) (35%) y por pensar que nadie la entenderia (20%).

Con relacion a las consecuencias a corto y medio plazo, las entrevistadas declaran haber
padecido consecuencias fisicas, sociales y sobre todo emocionales. Parece claro que las
variables edad y procedencia tienen una especial incidencia, ya sea porque experimentan
un tipo de violencia particular, o porque los recursos para salir de esa situacién son menos
eficaces.

El tipo de acoso que experimentan las personas jovenes estd directamente vinculado con
el aspecto y el cuerpo. Esto obstaculiza el proceso de construccion identitaria en un
momento crucial del desarrollo de la personalidad. Para las mujeres ese ataque al fisico
tiene, si cabe, un impacto mayor, dado que su cuerpo estd permanentemente en
entredicho, como objeto sexual y expuesto mayormente a las violencias.

Para las personas migrantes, el género intersecciona con su origen, dando lugar a un
estado de especial vulnerabilidad. Algo que evidencia la traslacion de los patrones
sociales, éticos y culturales que han existido a lo largo de la historia en las relaciones
interpersonales presenciales al contexto digital, En varias ocasiones el hogar y las
relaciones familiares suponen un obstaculo afiadido.

“Mis padres no me podian ayudar. Ellos se criaron en Peru y sus formas de resolver las
cosas son diferentes. Yo les decia eso no se aqui, no puedo defenderme pegando, pero es
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que su cultura es diferente. Ellos se frustraban, la relacion se tensaba y no me podian
ayudar” (ES).

Las consecuencias se evidencian de forma clara en el plano emocional. Las mujeres
victimas de ciberviolencia experimentan sensaciones absolutamente analogicas. Sufren
insomnio, ansiedad, miedo, vergiienza, trastornos de la conducta alimentaria o culpa. La
experiencia impacta en sus relaciones sexuales, en sus trabajos, en su capacidad para
relacionarse y expresarse, en su vida cotidiana, incluso en aquellos casos en los que dicen
“haberlo superado™.

“Es como que yo en ese momento me acuerdo de que yo, no tia, le dije no tia, pero en mi
cabeza se quedo, o sea, es como que le comencé a dar las vueltas y estuve dandole vueltas
y a partir de ese momento, creo que ya fue cuando comencé como a darme cuenta de todo,
realmente, o sea, quitando la vista mia interna, me puse una vista mas externa y comence
a captar todos los detalles” (E6).

En muchas ocasiones, el ejercicio que hacen es de negacion. Por lo que no es extraio que
se detecte una disonancia cognitiva en parte de sus discursos. Esto, que es algo habitual
es las victimas de violencia, se entrecruza con la invalidaciéon emocional que se evidencia
en buena parte de los mensajes que reciben del mundo que las rodea, a quienes, en
ocasiones, piden ayuda.

“Y me decian, no seas dramatica, exagerada, ignoralos que ya va a pasar. Y no paso”
(E8).

Buena parte de las consecuencias negativas que ser victima de ciberviolencia puede
detonar, estan potenciadas por la sensacion de impunidad que caracteriza el mundo
virtual. Al ser un espacio de todos y de nadie, es dificil delimitar quién tiene la legitimidad
para condenar. El anonimato, la inmediatez y la cobertura masiva convierten las redes
sociales en un espacio hostil donde el riesgo de ser violentada parece inevitable.

5.5. Gestion formal del delito y propuestas de futuro

El 78,2% de las mujeres no han activado ningun proceso o procedimiento o denunciado
los hechos. En los casos en los cuales se ha activado algun proceso, el 33,3% ha sido
dentro de la red social, el 28,6% en centros policiales, el 19% en centros educativos, el
14,3% en sede judicial, el 9,5% dentro de la empresa donde ocurrid (2 casos) y el 4,8%
en la agencia de proteccion de datos. Al 88,9% de las mujeres no se las ha informado de
la existencia de ningun protocolo al respecto y unicamente en 4 casos se activd un
protocolo.

Al profundizar en la cuestion desde un punto de vista cualitativo, en los discursos emergen
dos elementos que explicarian la no activacion de los protocolos. Por un lado, la
coyuntura temporal. Buena parte de los casos analizados habian sucedido hace més de
cinco afios, momento en el que la visibilizacion y toma de consciencia entorno a la
ciberviolencia era mas baja. En algunos casos ni siquiera se habian desarrollado los
protocolos y en otros, al no contemplarse como un asunto de gravedad no se abordaron
de la manera idénea: “Fue hace tiempo, cuando no habia todavia protocolos para el
ciberacoso”; “En el colegio dijeron que eran tonterias”.
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El segundo elemento explicativo tiene que ver con la praxis. Malas practicas por parte de
los operadores implicados; bien por desconocimiento, bien por falta de voluntad. Las
experiencias narradas permiten evidenciar la dificultad que tienen los y las profesionales
de los distintos 4ambitos en comprender este tipo de violencias desde el marco de las
violencias de género, por lo que, los mecanismos, estructuras o recursos de los que
podrian hacer uso, siguen estando infrautilizados. Algunas de las respuestas de las
victimas recibidas en una de las preguntas abiertas del cuestionario online, fueron las
siguientes: “Porque el profesor tenia el apoyo del director y acordaron a las espaldas
echarlo para no llevar el caso mas alld como teniamos pensado”; “Porque el juez archivo
mi denuncia, sin investigar absolutamente nada”; “Desconocimiento y temor”; “Malas
practicas en la organizacion politica”; “Por no presentar ningun tipo de denuncia”.

Por ultimo, las respuestas a la pregunta de “qué le recomendarian a una mujer que
esté siendo victima de ciberviolencia de género” fueron las siguientes: que lo cuente
y pida ayuda a amistades y/o familiares (81,6%); que acuda a un servicio especializado
en violencias (66,7%); que lo cuente y pida ayuda a un profesional de la psicologia
(57,5%); que acuda a una entidad de apoyo a mujeres (52,9%); que busque
asesoramiento legal (51,7%); que lo denuncie a la policia (46%). Estas recomendaciones
resultan paraddjicas si tenemos en cuenta que quienes las hacen son las mismas personas
que en su momento no pidieron ayuda. Solo una vez atravesada la experiencia,
concluyen en que lo més idoneo es contarlo, compartirlo con alguien del circulo cercano,
en la medida de lo posible. El grupo de amigas se percibe como el entorno mas seguro
y comprensivo.

Grafico No. 4. ;Qué le recomendarian a una mujer que estd siendo victima de
ciberviolencia de género?
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Fuente: Elaboracion propia
La eficacia en las respuestas institucionales frente a la violencia digital es fundamental

para instalar en el pensamiento colectivo la idea de que esta violencia existe, no debe
banalizarse ni quedar impune.
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Conclusiones

A partir de los datos recogidos y analizados hemos podido extraer una serie de
conclusiones, en linea con lo que indican estudios previos y a partir de las cuales cabria
repensar la respuesta institucional a las ciberviolencias, tomando como punto de partida
las voces de las victimas.

Una violencia invisibilizada y sin respuesta

En primer lugar, podemos concluir que hablar de ciberviolencia de género es hablar de
una violencia normalizada, subestimada y oculta, tanto por parte de quien la padece, como
por parte de quien la ejerce y de quienes tienen cierta cuota de responsabilidad en la
gestion de la violencia o en el control de los espacios en los que se produce.

La mayoria de las mujeres no denuncia la ciberviolencia sufrida a pesar de que los datos
reflejan que sufren tanto violencia offline como violencia online. La mayoria de las
mujeres no acuden a ningun servicio a pedir ayuda, ni recurso publico ni privado y
tampoco a los servicios especializados en violencias de género.

De los datos se desprende que en la mayoria de los casos no se activé ningin protocolo
de actuacion, algo que, en los entornos laborales resulta particularmente preocupante,
porque podrian haber sido de gran ayuda.

La poca capacidad por parte de la red social para identificar y eliminar este tipo de
contenidos es evidente. Destacan pues, la falta de intervencion y de la existencia de
protocolos, politicas y normativas que aboguen/garanticen/permitan un uso y la
participacion en el espacio digital en igualdad de condiciones, incluso que permitan
empoderar a las mujeres cuando ese contexto resulta hostil para ellas.

Por todo esto, es preciso disefiar mecanismos de control y sancion, repensar posibles
formulas de identificacion en las plataformas que, sin violar otros derechos, permitan
garantizar que las personas son mayores de edad, o que los delitos no quedaran impunes.

El género como factor clave

Del mismo modo que sucede en el universo analdgico, la violencia que padecen las
mujeres en el ciberespacio encuentra en el género su razon de ser. Presentarse como mujer
es un factor de riesgo (segun la plataforma utilizada), en un espacio sin reglas
consensuadas, donde los roles, las expectativas y el poder siguen diferenciados. Los
patrones arraigados en la cultura explican la desigual distribucion de poder simbodlico en
el universo digital, una dindmica que permite a hombres conocidos o desconocidos
atribuirse el derecho para enviar mensajes de contenido sexual que no se ha solicitado,
intentar conseguir fotos personales de una persona, investigar perfiles sociales buscando
informacion intima para poder acosar a su victima, etc.

Tal y como menciondbamos, los patrones socioculturales offline se trasladan al
ciberespacio, por ello las narrativas de las mujeres que han experimentado violencia en el
entorno digital no distan de las compartidas por las mujeres en los espacios analogicos;
pero si permean en los discursos sensaciones de resignacion, frustracion o desasosiego,
al reconocer que, a pesar de los avances en la materia, las herramientas tecnologicas e
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internet no son espacios amables y seguros para las mujeres y que la mayoria de
plataformas, redes sociales y contenido no han sido disefiados con perspectiva de género.
Esto de alguna manera evidencia el trabajo que atin queda por hacer para reconocer en la
practica las ciberviolencias como una forma de violencia de género y habilitar entonces
para estos casos, las respuestas adecuadas que ya han dado buenos resultados en el espacio
analogico frente a la violencia contra las mujeres. Una tarea que concierne al conjunto de
la sociedad y que, por las propias caracteristicas del ciberespacio debera ser global.

El apagon online como mecanismo de defensa

En linea con lo que adelantaban estudios previos, a partir de los datos analizados podemos
concluir que las consecuencias mas habituales sufridas por las mujeres son de tipo
psicoldgico y que no se circunscriben al universo online, sino que afectan de forma clara
las rutinas diarias. Algo que se agrava, dado que son practicamente nulas las posibilidades
de contar con acompafiamiento en el proceso de recuperacion, debido a lo comentado
anteriormente: invisibilizacion de la violencia, ausencia de protocolos de actuacion, falta
de pronunciamiento de los responsables de las plataformas digitales o redes sociales.

Ante la ausencia de respuesta y la inevitabilidad del riesgo, muchas victimas deciden
hacer sus perfiles privados, cambiar su comportamiento en redes, o cerrar sus cuentas. En
este sentido, el perfil de la persona afectada puede resultar un factor determinante. Si la
mujer tiene un perfil piblico, militante, politico, o “incomodo” para las normas implicitas
del universo online, el ataque mediante una violencia de fuerte componente tecnologico
es aiin mayor.

El apagon digital permite al sistema volver al status quo, desplazando fuera del escenario
a quienes no aceptan el rol que les tocd en el juego. Por eso explica que las victimas
concuerden en que es preciso contarlo, sacar del anonimato los casos y las personas y
pedir ayuda; algo que muchas de ellas no hicieron en su momento y de lo que ahora se
arrepienten.

Dado que contamos con un marco normativo poco homogeneizado y en cierta medida
limitado, cabe reforzar las respuestas institucionales integrales. Es preciso por ello exigir
a las plataformas colaboracion y cooperacion para poner en marcha medidas eficaces
cuando estos casos tienen lugar. Y es preciso, sobre todo, empezar a pensar estrategias de
reparacion colectiva que ayuden a quienes han sido o son victimas de violencia a
reconstruir sus vidas tal y como ellas decidan. En este sentido, cabe reincidir en la
urgencia de implementar el derecho de supresion (“derecho al olvido™), como paso béasico
en materia de reparacion.

Propuestas en clave de politicas preventivas

Tal y como se mencionaba al principio del articulo, existe carencia en investigaciones
que identifiquen el marco legal para combatir y/o prevenir estas formas de ciberviolencias
de género. Hay un gran desconocimiento de qué tipo de recursos judiciales, policiales o
de protocolos existen y si acuden o no las mujeres victimas de estas ciberviolencias de
género. También existe un gran vacio sobre de qué manera nuestro sistema de justicia y
la sociedad responde cuando la victima comunica la situacion de ciberviolencia de género
que esta sufriendo. Ademas, no sélo existe un marco legal disperso para poder dar
respuesta, sino que también existen otros mecanismos que las leyes prevén, como los
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protocolos para prevenir y actuar frente al acoso sexual o acoso por razén de sexo,
obligatorios en ciertas empresas y en toda administracion publica, que esas mujeres
podrian utilizar en los casos de ciberviolencias de género. También hay que tener en
cuenta el derecho al olvido en Internet de las victimas de ciberviolencias de género,
derecho a que publicaciones o datos relacionados con nosotros/as y con nuestra imagen
sean suprimidos de Internet. Dado este contexto y a la luz de los resultados obtenidos en
esta investigacion a continuacion se plantean algunas propuestas que van desde politicas
preventivas a acciones socioeducativas.

Una primera accién pasa por tomar conciencia de la existencia de la ciberviolencia de
género, lo que haria necesario elaborar estrategias psicoeducativas que contribuyan a
aumentar la concienciacion sobre las violencias digitales contra las mujeres. En este
sentido, se plantea la posibilidad de elaborar una lista digital para aumentar el acceso y
uso de los recursos digitales contra la violencia sexual online en el contexto de la
comunidad educativa — escuelas fundamentalmente- que se complementa con otro tipo de
estrategias como la elaboracion de programas, politicas y el ofrecimiento de recursos para
la comunidad educativa. Esta lista puede facilitar y servir de guia de las acciones y pasos
que la administracion seguira segun las situaciones detectadas mediante el uso de la lista.

Una propuesta preventiva, pasaria por disefiar un programa de prevencion de la violencia
sustentado por cuatro areas clave: la formacion, la asistencia técnica, la accesibilidad y la
flexibilidad. Algunas politicas existentes consideradas un modelo que integre varios
elementos tiene mayor capacidad preventiva que un programa centrado en alguno de los
factores individuales.

En primer lugar, en lo que se refiere al eje de la formacion, este estd dirigido a reducir las
tasas de ciber victimizacion consistente en sesiones informativas sobre las conductas de
riesgo para la ciber victimizacion social, que ya se ha observado que obtuvo resultados
positivos en el contexto de menores tanto para reducir la intencidn de realizar este tipo de
conductas, como para potenciar su autoproteccion frente a ellas. Por ejemplo, parte de la
llamada alfabetizacion digital aprenderia a detectar correos 0 mensajes engafiosos, a crear
contrasefias seguras con mas de 8 caracteres, informacién alfanumérica, sin informacion
personal y sin patrones logicos; asi, a proteger y cubrir camaras de los dispositivos cuando
no estén en uso; modificar la privacidad de redes y plataformas; hacer copias de seguridad
de los dispositivos; instalar antivirus, borrar datos e historial de navegacion; colocar
difuminados en fotografias para proteger la identidad de los dispositivos. En esta linea, si
se pone a la victima como el potencial elemento clave en la produccion del elemento
delictivo, se deberian destinar recursos para la educacion sobre los riesgos derivados de
la actividad online coémo usuarios/as. Esto significaria por tanto concienciar del riesgo al
incorporar determinados bienes al ciberespacio, al interaccionar con otros/as,
especialmente con personas desconocidas, y plantear utilizar posibles medidas de
autoproteccion, tal y como se comenta mas arriba.

En segundo lugar, centrandonos en la asistencia técnica, se plantea como necesario
adecuar las medidas legales y de salud para poder proveer de més y mejores profesionales
cualificados para poder dar el apoyo psicosocial necesario y ayudar con la gestion
emocional de las victimas. Asi mismo, es necesario contar con profesionales en el ambito
juridico y policial que tengan formacion especializada en violencia digital y que muestren
sensibilidad en el trato y la atencidn hacia las personas que las padecen.
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En tercer lugar, referido a la accesibilidad, entre otras acciones a realizar para afrontar
este tipo de violencias, cabe mencionar la importancia de poder reportar las violencias.
Estudios previos han constatado que una minoria de victimas piden ayuda a una persona
adulta o a una amistad, y la mayoria consider6é que contarlo no fue util. Otras optan por
no hacer nada, siendo este grupo la gran mayoria. En este sentido, se presenta la necesidad
de cambiar o mejorar los procedimientos para animar a reportar las violencias y asi poder
dar el apoyo requerido y necesario, adecuado a las necesidades de cada victima en
particular.

Por ultimo, cabe incidir en la necesidad del disefio de estrategias de politica criminal
preventiva flexibles y dindmicas, capaces de adecuarse a las necesidades de las victimas
con el fin de atenderlas y reducir al maximo los procesos de victimizacion secundaria y
terciara generados por su contacto con el sistema de justicia.
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