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Resumen

Este articulo propone un concepto de delito informatico y determina su compatibilidad con
el ordenamiento juridico chileno a la luz de su nueva ley de delitos informaticos (de 2022).
Se argumenta que un delito informatico es aquel en el que el uso de la tecnologia informatica
es esencial en la conducta tipica, ya sea porque el tipo consiste directamente en la ejecucién
de un procedimiento informatico que, como tal, solo puede verificarse usando un dispositivo
informatico; o porque la ley ha descrito la conducta limitandola solo a especificos modos de
comision que solo pueden ejecutarse por medios informaticos.
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Abstract

This article proposes a concept of cybercrime and determines its compatibility with the
Chilean legal system, considering its recently enacted Cybercrime Law (2022). | argue in this
article that cybercrime is one in which information technology is essential in the commission
of unlawful acts, according to its legal definition. It is essential because the offense directly
involves the execution of a computer procedure which, as such, can only be verified using a
computer device; or the law has defined the conduct by restricting it to certain modes of
commission which can only be carried out by computerized means.

Keywords: cybercrime concept, computer crime concept.
Introduccion

Los avances tecnologicos y la produccion en serie han hecho que los computadores y el
acceso a internet sean cada vez mas accesibles, generando enormes mercados y creando una

" Este articulo se ha elaborado en el marco del Proyecto de investigacion “La responsabilidad de la inteligencia
artificial: un desafio para las ciencias penales” (P1D2020-112637RB-100), financiado por el Programa Estatal
de Fomento de la Investigacion Cientifica y Técnica de Excelencia, Subprograma Estatal de Generacion de
Conocimiento, del Ministerio de Economia y Competitividad, Espafia.
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cultura en torno a la informatica y la conectividad. Tal accesibilidad ha sido propiciada por
la disminucion de los precios de compra de dispositivos y de servicios de acceso a internet,
las ventajas productivas que ellos representan, las oportunidades que generan y la facilidad
de su utilizacion potenciada por el desarrollo de interfaces graficas (como la que ofrecio
Microsoft de Windows que permiti0 usar un computador sin conocer lenguaje de
programacion), de navegadores, portales web y motores de busqueda, el desarrollo de la
world wide web (www) con sus convenciones (0 protocolos: URL, HTTP y HTML) y el de
internet a partir de la primera mitad de la década de 1990. La nueva cultura, en todo caso,
contiene un elemento negativo: aprovechando las oportunidades también se han desarrollado
nuevas formas de ejecutar conductas dafiinas? y, con ello, una necesidad, justificada o no,
de recurrir al sistema penal para reprimirlas. Surge, de esta forma, la nocion de delito
informatico.*

Aungue la nueva ley de delitos informaticos chilena (en adelante: “LDI®) no define
expresamente lo que es un “delito informético”, la seleccion de las conductas tipicas y los
elementos que el legislador decidid incluir en ellas ofrecen un interesante conjunto de
informacidn util para la construccién de tal concepto.

Piénsese en el caso de un trabajador que filtra informacion sensible de la empresa para la que
trabaja. Para ello, facilita a los competidores su clave de acceso a los sistemas informéaticos
para que ingresen a ellos y obtengan directamente la informacion sensible; o el trabajador
ingresa con su clave al sistema informético e imprime de él la informacién sensible y luego
entrega esos papeles a la competencia; o ingresa al sistema y copia en un pendrive dicha
informacion para después entregar tal dispositivo.® Un caso diferente: un cracker (black hat

1 CURRAN (2011), p. 22; HOLT y BOSSLER (2016), p. 6; MILLER (2011), p. 68.

2 FRANK y MIKAHYLOV (2020), p, 90.

8 Un ejemplo de posicion critica sobre la justificacion de recurrir al sistema penal es la que ha sostenido
ESCALONA VASQUEZ (2004), passim, sobre la punibilidad del acceso ilegal a un sistema informatico sin
afectacion a este, como la introduccién de un virus o su alteracion (que él denomina hacking blanco),
sosteniendo este autor que tal conducta no era tipica bajo la Ley N° 19.223; y, en perspectiva de lege ferenda,
que no deberia ser llegar a ser constitutiva de delito por ausencia de dafiosidad que justifique tal medida.

4 TEJEDA DE LA FUENTE (2022), pp. 33-34.

5 Ley N° 21.459, Establece normas sobre delitos informaticos, deroga la Ley N° 19.223 y modifica otros cuerpos
legales con el objeto de adecuarlos al Convenio de Budapest, publicada en el Diario Oficial de 20 de junio de
2022.

¢ El ejemplo propuesto coincide, en lo fundamental, con un caso juzgado: entre el 1 de agosto de 2017 al 26 de
enero de 2018 en horario de trabajo, siendo empleado de la Tesoreria General de la Republica [...], J.C.B.
ingres6 10485 consultas al sistema de Cuenta Unica Tributaria de contribuyentes, con la clave que le fue dada
por dicho servicio publico en razén de su cargo, sin la debida autorizacién de los contribuyentes afectados con
el proposito de entregarlas a terceros. Para realizar estas consultas, y debido al gran nimero de ellas, se concertd
con J.V.P., compafiero de trabajo, que se desempefiaba en el mismo lugar para que le ayudara a consultar los
datos de los contribuyentes, realizando un total de 7216 consultas al sistema de Cuenta Unica Tributaria de
contribuyentes con la clave que le fue dada por dicho servicio pablico en razén de su cargo, sin la debida
autorizacion de los contribuyentes afectados con el propésito de entregarlas a terceras (Juzgado de Garantia de
San Bernardo, Rol 10623-2018, sentencia de 4 de agosto de 2021).

El tribunal condend a J.V.P. como autor del delito de sabotaje informético, sancionado en el articulo 2°y 4° de
laley 19.223.
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hacker o atacante informatico) introduce un virus al firmware’ de un dispositivo fisico que
controla una caldera que hace que no se abra una valvula de escape, acumulandose la presion
y produciendo su explosion, destruyendo gran parte de las instalaciones. O el ataque recae
directamente en el sistema informético que controla los procesos de la fabrica, de modo que
la intervencion hace que la valvula de escape no se abra cuando es debido, produciendo el
mismo resultado. Finalmente, un tercer ejemplo: una persona produce una sobrecarga en las
lineas eléctricas que alimentan a una empresa para que esa alteracion queme sus servidores
y, con ello, se destruya la informacion almacenada en tales dispositivos, lo que efectivamente
consigue.

En los ejemplos propuestos hay elementos informaticos involucrados (ingresar a un sistema
informatico, infectar el firmware, quemar un servidor, etc.), pero ello no asegura que pueda
concluirse acertadamente que tales casos sean calificables como delitos informaticos. Esto
porque, para tal calificacion, falta una definicién conceptual previa a la que se llegue con
referencia a la ley que define las conductas tipicas, como exigencia derivada de la legalidad
penal.

Describir un concepto de delito informético es una cuestion que puede tener una aplicacion
directa en la labor de los operadores del sistema de persecucion penal. La definicion del
concepto de delito informatico, junto con la identificacion del bien juridico protegido por
ellos, son insumos relevantes para la interpretacion de los tipos penales y, en consecuencia,
para la delimitacion de sus dmbitos tipicos, la determinacién de los momentos de inicio de
su ejecucion y su consumacion, los titulos de imputacion personal y para decidir sobre la
concurrencia o no de estos delitos con otros tradicionales (en el sentido de no-informéticos).
Asimismo, las conceptualizaciones, como la que aqui se propone, son Utiles para enfrentar
escenarios tecnoldgicos que se caracterizan por una acelerada tasa de reemplazo de los
dispositivos y softwares y la —también acelerada— introduccion de nuevas tecnologias,

" El firmware es un programa ejecutable almacenado en una memoria no volatil (KRUTZ y VINES (2007), p.
656) que entrega un sistema operativo basico para el funcionamiento de componentes informaticos (BANDLER
y MERZON (2020), p. 10, nota al pie n° 2). El firmware es generalmente programado en la fabricacion del
dispositivo, es actualizable y tiene como caracteristica que los virus (malware) que se incrusten en él son casi
imposibles de detectar y reparar, obligando al reemplazo fisico del dispositivo infectado por otro
(DONALDSON et al. (2015), p. 472).

La seguridad en el firmware es especialmente sensible en los ecosistemas tecnoldgicos/internet, como el cloud
computing y la Internet de las Cosas, 10T (CHOI et al. (2020), p. 36). Ello ha llamado la atencién no solo de
expertos y autores, sino también de los legisladores, como el caso del estado de California que fue el primero
dentro de Estados Unidos de Norteamérica en positivizar exigencias de ciberseguridad para los dispositivos 0T
mediante la adopcion del estdndar de «caracteristica de seguridad razonable», exigible a los fabricantes de
dispositivos que usan la red internet para funcionar (KOSSEFF (2020), p. 141). Las preocupaciones de
seguridad en esta materia cobran pleno sentido si se mira la experiencia aprendida a partir de la difusion del
ataque del malware «Mirai» en 2016. Este tomd el control de miles de dispositivos conectados a la 10T para
lanzar un ataque distribuido de denegacion de servicios (Distributed Denial of Service, DdoS) que afecto a redes
sociales como Twitter o Reddit, impidid el acceso a Internet en gran parte de la costa este de Estados Unidos
de Norteamérica y dejo fuera de servicio al proveedor francés de servicios cloud Dyn. Algunos de los elementos
que permitieron este ataque fueron que una gran parte de los dispositivos de la 10T vienen provistos de una
clave inicial asignada por el fabricante e igual para todos los aparatos y que estos no vienen programados para
requerir la personalizacion de la clave por su usuario (ALEXANDROU (2022), passim; CHASE (2018),
passim; CREESE (2021), passim; EDWARDS (2020), passim; FURNELL (2020), passim; MUHEIDAT vy
TAWALBECH (2021), passim; MUNK (2021), passim).
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algunas de ellas disruptivas, como la inteligencia artificial. La definicion de este concepto de
delito informético se enmarca en una tarea mas ambiciosa que se relaciona con el estudio de
las relaciones del derecho penal con la inteligencia artificial. EI concepto de delito
informatico al que adhiero en este articulo puede servir como antecedente para conceptualizar
nuevos fendmenos impuestos por los desarrollos tecnolégicos. Me refiero, por ejemplo, al
concepto de Artificial Intelligence crime,® cuya caracteristica central esta determinada porque
la conducta se ejecuta por maquinas inteligentes sin que sea necesaria la concurrencia de una
persona en ello.

En este articulo reviso las propuestas que la dogmaética ha formulado sobre la definicion de
delito informatico (apartado n ° 2), destacando que ellas tienen un contenido restringido que,
ademas, no es coherente con la nueva regulacién contenida en la LDI. Sobre esta base,
propongo un concepto de delito informatico (apartado n °3) que se base en el tipo de conducta
desplegada, concluyendo que, de acuerdo con la legislacién actualmente en vigor, un delito
informatico consiste en una conducta ejecutada mediante un procedimiento informatico,
independiente de si ella se dirige contra el software o el hardware, y que recae, finalmente
sobre un sistema informatico, los dispositivos que lo conforman o los activos que tales
sistemas contienen, administran o producen.

1. Delito informéatico segun el objeto material

Bajo la derogada ley N° 19.223, la dogmaética chilena propuso que el delito informatico se
define en atencion al objeto material sobre el que recae la conducta. Esta es la posicion
sostenida, por ejemplo, por Jijena Leiva,® Moscoso Escobar!® o Mayer Lux.!' A juicio de
estos autores, lo que distingue un delito informatico es que la conducta descrita por el
legislador debe afectar el software o elemento l6gico de un sistema informéatico o de
tratamiento de datos. Se trata de un concepto restringido de delito informatico porque excluye
de él los atentados a los componentes materiales o hardware de tales sistemas, es decir, a sus
piezas o partes que los conforman.

En un trabajo enfocado en el ciberterrorismo, Mayer Lux expone una triple categorizacion,
distinguiendo entre delitos informaticos en sentido amplio que son “delitos tradicionales que
se cometen a través de mecanismos informaticos o internet”; delitos informaticos en sentido
estricto (o delitos “contra” sistemas informaticos), que son “nuevos delitos cometidos contra
sistemas informaticos o internet”; y los delitos comunes que son “aquellos que no pueden ser
clasificados como delitos informéaticos o cibercrimenes, o de cualquier otra forma en
particular”.'? Aunque esta categorizacion mantiene ciertas semejanzas con la clasificacion
que se expondra a continuacion, me parece que existe una diferencia sustancial. En la
propuesta de Mayer Lux lo relevante es el objeto material sobre el que recae la accion, de
forma que, si tal objeto es un sistema informéatico o una red de datos, el delito que asi lo
prevea es calificable como uno informatico en sentido estricto. Porque lo importante aqui es,

8 ABBOTT y SARCH (2020), p. 180.

9 JIJENA LEIVA (2008), p. 151.

10 MOSCOSO ESCOBAR (2014), p, 13.

1 MAYER LUX (2017), p. 237; MAYER LUX (2018b), pp. 160-161.
12 MAYER LUX (2018a), pp. 12-13.
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en primer lugar, que no se trata de cualquier artificio tecnoldgico, sino aquellos relacionados
con la informética, es decir, con computadores funcionando individualmente o bien
conectados entre ellos a través de una red. En segundo lugar, porque se requiere determinar
con precision la relacion entre un delito y tales tecnologias, cuestion esta Gltima que no se
acaba de cerrar en la propuesta de Mayer Lux.

Las posibles explicaciones para la adopcion de un concepto de delito informatico restringido
al objeto material (soporte 16gico) sobre el que recae la conducta son de tipo metodolégico.
Si para dicha tarea de definicion conceptual se adopta una metodologia que parte de un
concepto abstracto o ideal de delito informético, sin referencia a un texto positivo, se puede
Ilegar sin dificultades a un concepto restringido. Es lo que parece ocurrir, por ejemplo, en la
propuesta de Jijena Leiva, para quien el objeto material sobre el que recaen los delitos
informaticos es su componente I6gico. Para apoyar su conclusion, el autor afirma que

“[nJo queremos ni pensar que alguien vaya a creer que el objeto material de la

criminalidad informatica es el hardware o soporte fisico de un sistema informatico, como

se regulé legalmente en Chile (art. 1°, Ley N° 19.223) por ignorancia parlamentaria”.!3

Otro enfoque metodolégico para la definicion de delito informético consiste en partir del
material normativo positivo, esto es, la ahora derogada ley N° 19.223'4. En este enfoque, la
adopcion de un concepto restringido era una necesidad derivada de la amplitud con que dicha
ley regulaba las conductas tipicas. Esta amplitud hacia dificil distinguir entre un delito
informéatico y un delito tradicional. En efecto, la derogada Ley N° 19.223 se referia a la
destruccion o inutilizacion de un “sistema de tratamiento de informacion o sus partes o
componentes”, formula de texto en la que quedaban comprendidos, por igual, los sistemas
informaticos y los analégicos o manuales como “una recopilacion de jurisprudencia en
formato material, por ejemplo”.%°

Sin embargo, la adopcion de un concepto restringido de delito informatico, fundado en que
consistiria en un ataque al software, no tiene un completo sustento técnico. Tal como hace
algn tiempo lo describid Zittrain, aunque la diferenciacion entre hardware y software surgio
junto con la informatica misma, “ella es sensible, pero no necesaria™!®. La diferencia clave
es que el software permite ejecutar nuevos algoritmos sobre un mismo hardware que no
necesita, para ello, modificarse!’; pero tanto hardware como software “comprenden
conjuntos de instrucciones que operan sobre entradas de informacion para crear salidas de
informacion”.®

El problema que, a mi juicio, surge con la adopcion de un concepto restringido de delito
informatico referido al objeto material sobre el que recae la conducta es que hace dificil
distinguir conceptualmente una categoria de delito informético esencialmente distinta a los

13 JIJENA LEIVA (2008), p. 150.

14 Ley N° 19.223, Tipifica figuras penales relativas a la informatica, publicada en el Diario Oficial de 7 de junio
de 1993.

15 MOSCOSO ESCOBAR (2014), p. 21.

16 ZITTRAIN (2006), p. 1982.

7 ZITTRAIN (2006), p. 1983.

18 ZITTRAIN (2006), p. 1982.
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delitos tradicionales. Por ejemplo, en esta propuesta de conceptualizacion, si el legislador
previera un tipo de dafios en contra de dispositivos que forman parte de un sistema
informatico y que se ejecute por medios materiales o fisicos (como su destruccion fisica), tal
delito deberia ser considerado como uno informatico en sentido estricto: se trataria de un
nuevo delito que es cometido contra un sistema informatico. Esto obliga a explorar una forma
diferente de aproximarse al fendmeno y obtener de ella un concepto distinto de delito
informatico.

2. Delito informatico segun el tipo de comportamiento

La definicion del objeto de estudio de este articulo parte de una muy extendida premisa que
indica que un delito informatico es todo aquel que involucra un computador. En el discurso
comun, existe la tendencia a considerar que la distribucion de pornografia a través de internet
es un delito informatico; y que también lo es la obtencidn de las claves de acceso a la cuenta
bancaria de alguien, cuando la victima fue contactada por correo electronico y ella las entregd
pensando que se trataba de un mensaje auténtico recibido, por ejemplo, de su banco. En
ambos casos, el uso de la red internet “tifie” a tales delitos como “informaticos”. Sin embargo,
esa extensign conceptual no contribuye al esclarecimiento del problema y solo agrega méas
confusion.!

Desde una perspectiva dogmatico-juridica, la complejidad de la tarea de encontrar un
concepto til de delito informatico estd determinada, a mi juicio, por dos razones. La primera,
como lo sostiene Payne,?° porque a diferencia de otros delitos —principalmente los que
conforman el &mbito tradicional del derecho penal—-, los que se dan en el ambito de la
informatica no son perceptibles directamente por los sentidos. A diferencia de un robo o un
homicidio, que se pueden percibir directamente e, incluso, “ser sentidos”, un delito que se
ejecuta a traves de procedimientos informaticos o en una red de datos no tienen esa
materialidad. La segunda razdn, es que las conductas ilicitas relativas a la informética se
producen en un mundo distinto de aquel en que se verifican los delitos tradicionales. Me
refiero al “ciberespacio”, ese “lugar” que fue descrito por primera vez en Burning Chrome,
una novela de ciencia ficcion publicada por William Gibson en 1982.2* El problema con este
mundo cibernético es que este es paralelo al mundo sensible en el que se verifican los delitos
tradicionales, por un lado; y, por otro, que los planos de realidad tienden a mezclarse y
confundirse unos con otros, dificultando la distincién conceptual. Por ejemplo, la destruccién
de un servidor produce el mismo resultado: la pérdida tanto del aparato, de su valor
econémico, como de la informacion contenida en él. Tal resultado se produce, ya sea que el
servidor? sea destruido a golpes, quebrando todos sus componentes de forma que sea
imposible recomponerlos fisicamente; ya sea que el servidor se “destruya” infectandolo con
un virus que afecte la BIOS?® del aparato o un ransomware, esto es una técnica que consiste

19 WALL (2004), passim.

2 PAYNE (2020), p. 11.

2L WALL (2008), p. 863; WALL (2011), p. 90.

22 Un servidor es una pieza de hardware o de software que Se usa para proporcionar recursos a otros
computadores o dispositivos llamados “clientes” (ALEXANDROU (2022), p. 180).

23 Sigla de Basic Input Output System que es un microprocesador instalado en la placa madre de un computador
que, al estar dotado de una unidad de memoria y de un firmware, controla procesos basicos de encendido y
funcionamiento del hardware del dispositivo.
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en encriptar la informacion almacenada en él, cobrando un rescate para obtener las claves de
desencriptacion, sin las cuales la informacion es definitivamente inaccesible?®. Si se
considera solo el resultado, un eventual delito informéatico se hace conceptualmente
indistinguible de un tradicional delito de dafios; lo mismo, si la atencion se enfoca solo al
objeto material (servidor). Este ejemplo ilustra que existe un punto de conexién entre el
mundo “real” y el mundo “cibernético”, ya que ambos confluyen o en un aparato fisico (en
el ejemplo, un servidor) o en el valor del contenido de dicho dispositivo.

A nivel de definicidn creo conveniente partir de la premisa que la de “delitos informaticos”
es una etiqueta que pretende enfatizar el rol que en ellos juega la tecnologia informatica® y
que sintetiza la inseguridad en el ciberespacio?®. Este es el primer punto de distincion de los
delitos informéticos con los otros que podrian llamarse “delitos anal6gicos” o, simplemente,
“tradicionales”. ES cierto que estos Ultimos pueden ejecutarse con la ayuda de aparatos
tecnoldgicos mas o menos sofisticados.

El mundo interconectado que funciona sobre la base de maquinas (incluso, operadas
automaticamente sin intervencion humana directa) presenta cinco caracteristicas que
configuran, cada una de ellas, factores crimindgenos.?’ El primero, la interconexion digital
que permite la transmision de informacidn en forma instantanea, lo que masifica los efectos
de las acciones que se desarrollen en el ciberespacio y disminuye los tiempos necesarios para
ello. El segundo, el anonimato con el que las interacciones en el ciberespacio pueden
desarrollarse, que determina que la identidad de un usuario sea construida sobre la base de la
informacidn que él proporciona, pero cuya correspondencia con la realidad se torna imposible
o muy dificil de verificar. El tercero, una incorruptibilidad material de los datos que permita
que estos sean reproducidos sin alterar su master y sin que la copia pueda reconocerse como
tal, lo que impacta, por ejemplo, en el ambito de la proteccion de la propiedad intelectual. El
cuarto, la manipulabilidad de la informacion digitalmente codificada, pudiendo alterarse su
autenticidad o su funcionalidad. Y el quinto, la expansion y la desterritorializacion de las
actividades e interacciones en el ciberespacio que, a diferencia del mundo real, rompe con la
estructura vis-a-vis de los delitos tradicionales.

Sobre el particular, Wall ha propuesto lo que él denomina el “test de eliminacion”? y que
luego reformul6 como “test de transformacion”?®, que, a la manera del método de la supresion
mental hipotética, pretende mostrar el impacto que tiene en los delitos el uso de la red internet
y como esta ha moldeado conductas que son capaces de producir dafios a terceros y que,
como tales, pueden o deben estar penalmente sancionadas. Aunque el objeto de estudio del
autor estd centrado en los efectos de la masificacion del acceso a internet, estimo que sus
conclusiones son perfectamente Utiles en la busqueda de un concepto de delito informatico.
Si al uso de internet se agrega el concepto de “sistema informatico” a que se refiere la LDI o

24 DONALDSON et al. (2015), p. 288.
25 CLOUGH (2015), p. 10.

% WALL (2005), passim.

27 SANDYWELL (2011), p. 44.

2 WALL (2004), passim.

29 WALL (2005), passim.
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las tecnologias informaticas en general, la clasificacion de Wall*® es especialmente (til para
hallar un concepto de delito informatico; asimismo, ella ha generado un amplio consenso en
esa materia®! y ha tenido una gran difusion.®

Sobre la base de la distincion y la metodologia propuestas por Wall, se puede sostener que el
legislador puede construir los tipos penales considerando tres niveles de vinculacién entre la
tecnologia informatica y la conducta que decidio seleccionar como constitutiva de delito.

En un primer nivel, el méas debil de los tres, tal tecnologia pude ser meramente contingente:
aunque el tipo penal no la considere en absoluto, ella podria ser empleada en su ejecucion
como un instrumento de apoyo. El caracter contingente de la tecnologia informatica hace que
su uso sea irrelevante no solo para decidir sobre la tipicidad de la conducta, sino también
para la determinacion de la pena. Los delitos en los que, de acuerdo con su estructura, la
tecnologia informética es contingente corresponden a los que Wall clasifica como “delitos
ciber-asistidos” (computer-assisted crimes). Se trata de casos en los que, por ejemplo, una
red de tréfico de drogas usa una aplicacion de mensajeria, como WhatsApp o Telegram, para
coordinar envios de sustancias; o utiliza una base de datos para llevar la contabilidad de la
red. Entran en esta categoria los mercados de bienes ilicitos que se desarrollan en el entorno
de la dark web, como la venta de armas, de sustancias estupefacientes, pornografia infantil
y otros** que se desarrollan a través del ciberespacio. De hecho, el uso de tecnologias de la
informacidn por parte de bandas violentas es un area que esta cobrando un creciente interés
entre los crimin6logos del mundo anglosajon.®®

En el segundo nivel de vinculacion, la tecnologia informatica aparece como accesoria. En
este caso, la descripcion abstracta del tipo que efectla la ley no requiere que la conducta sea
ejecutada con ayuda de tales tecnologias, pero su utilizacién por parte del sujeto activo
produce como efecto una potenciacion de sus efectos dafiinos. Tal utilizacion si tiene
trascendencia, por ejemplo, ampliando el &mbito de la conducta prohibida o produciendo un
aumento de la pena. Los delitos en los que la ley haya considerado esta vinculacion accesoria,
corresponden a los denominados “delitos ciber-facilitados” (cyber-enabled crimes) o “delitos

SO WALL (2005), passim.

31 CLOUGH (2015), p. 10.

32 Por ejemplo, en BREWER et al. (2019), passim; CLOUGH (2015), passim; CLOUGH (2021), passim;
KRANENBARG (2020), passim; LUKINGS y LASHKARI (2022), passim; McGUIRE (2020), passim;
McGUIRE y DOWLING (2013a), passim; McGUIRE y DOWLING (2013b), passim; POWEL et al. (2020),
passim.

33 Algunos autores incluyen la distribucién de pornografia infantil dentro de los delitos ciber-asistidos (por
ejemplo, HOLT y BOSSLER (2016), p. 31), aunque, como se analizard seguidamente, estimo que la
clasificacion mas adecuada para esta forma delictual es la de delito-ciber facilitado.

3 Sobre tales mercados de bienes ilicitos, ver LIGGETT et al. (2020), passim. Ross Ulbricht fue condenado a
presidio perpetuo por lavado de activos y venta de drogas que efectud a través del sitio web Silk Road que él
disefio y oper6 (CLOUGH (2021), p. 56). Esta plataforma, fue la primera en operar con criptomonedas en la
distribucion de drogas (BEDECARRATZ (2018), p. 90; DEMANT et al. (2018), passim, FRANK y
MIKHAYLOV (2020), p. 90), experiencia que ha permitido el surgimiento del concepto de “criptomercado”,
esto es, un foro en linea en el que bienes y servicios se intercambian entre partes que usan encriptacion digital
para encubrir sus identidades. Ya que intercambios licitos pueden ser llevados a cabo en tales foros, no es
necesariamente un sitio para la comision de ciberdelitos” (MARTIN (2014), p. 356).

% LAUGER et al. (2020).
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hibridos”.*® En este caso, la conducta sigue siendo tipica incluso si se suprime el uso de la
tecnologia. Se trata, entonces, de delitos tradicionales que, a diferencia de los anteriores, su
descripcion legal permite que sean ejecutados sin el uso de computadores, redes informaticas
u otras formas de tecnologias de informacion y comunicacion. Sin embargo, si el sujeto
activo decide utilizar tales tecnologias en la realizacion del tipo, se potencia el efecto del
delito, tanto en su escala como en su alcance. Un buen ejemplo de delito ciber-facilitado es
el de distribucion de material pornografico infantil: no es lo mismo hacer tal distribucién por
medio del envio por correo postal de cintas de video analdgico, que hacerla a través de
internet; en este ltimo caso, no solo se abaratan los costos de la distribucion, sino también
se amplia su alcance a practicamente todo el planeta y se aprovechan las oportunidades de
anonimato que hacen mas dificil la persecucion del ilicito, disminuyendo los riesgos de ser
perseguido que conlleva la operacion delictiva. Es lo que ocurre también con el child
grooming en los términos del inciso final del articulo 366 quater CP; o la regla de vinculacion
territorial del articulo 374 ter CP aplicable a la conducta de comercializacion, distribucion y
exhibicion de pornografia infantil.

En el tercer nivel de vinculacion, el mas fuerte de los tres, la tecnologia informatica aparece
como esencial. En este caso, el legislador ha descrito una conducta cuya ejecucién requiere
necesariamente la utilizacion de tecnologia informética, de modo que una conducta
especifica en la que ella no se emplee, no tiene posibilidad alguna de verificar el tipo. Si la
supresion del elemento tecnoldgico produce como consecuencia la desaparicion del delito
mismo, tal ilicito pertenece a la categoria de “delitos ciber-dependientes” (cyber-dependant
crimes), esto es, aquellos que solo se pueden cometer a traves de la tecnologia informaética.
Estos son los delitos realmente informaticos.®

Estos tres niveles de vinculacion del hecho tipico con la tecnologia, que conducen a las tres
categorias delictivas correlativas descritas, tienen también un apoyo empirico, en la forma en
la que se presentan las conductas en el mundo real y los impactos que estas causan®.

Por consiguiente, un delito informético es toda conducta tipica descrita como la ejecucién de
una accion informatica, esto es, que, de acuerdo con la descripcién legal de dicha conducta,
ella requiere para su verificacion recurrir a la tecnologia informética, independiente de que
dicha conducta recaiga en el hardware o en el software como sus objetos materiales. Una
posible derivacion de esta conceptualizacion es la irrelevancia, prima facie, de una distincion
conceptual entre “ciberdelito” y “delito informatico”.®® Para Cérdenas, los ciberdelitos son
“delitos que para su comision requieren necesariamente de una red de computadores
(internet)”,*° mientras que los delitos informéticos son aquellos que “solamente pueden
realizarse por medio, en utilizacion o en contra de un sistema informatico™*!; y para Lara,

Martinez y Viollier, los delitos informaticos son una especie del género “delitos

% WALL (2004).

37 Las tres categorias de delitos, en el orden antes expuesto, coinciden, ademas, con su aparicion temporal
(WALL (2011), pp. 95-98).

38 SANDYWELL (2011), p. 46.

3 a distincion es propuesta por CARDENAS (2008), pp. 2-3; por LARA et al. (2014), p. 105 y recogida por
MAYER LUX (2018a), pp. 12-13.

40 CARDENAS (2008), pp. 2-3.

4t CARDENAS (2008), p. 3.
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cibernéticos”.*?> Tal como se ensaya en este articulo, el uso de la red internet no es
determinante para decidir si una determinada conducta es o no calificable como delito
informatico. De hecho, aunque internet es la de mayor difusion y de acceso general, es solo
una de las redes existentes, de las que se denominan redes globales (Global Area Network,
GAN). Al respecto, puede adelantarse que los delitos previstos en la LDI pueden ejecutarse,
incluso, sin el auxilio de una red, entendiendo por tal la conexion a traves de un medio fisico
(aldmbrico o0 no) entre dos 0 mas computadores o entre uno de ellos y uno mas dispositivos
dotados de tecnologia informatica, que opera sobre la base de un protocolo (Transmission
Control Protocol, TCP) que permite la comunicacion entre maquinas (transferencia de datos
entre ellas y la comprension de tales datos que permite su decodificacion y ejecucion).

La vinculacién esencial con la tecnologia, que identifica a los delitos informaticos, puede
expresarse por dos vias. La primera, en que la conducta descrita por el tipo consiste
directamente en la ejecucion de un procedimiento o una accion de carécter informatico (como
la ejecucion de un cddigo o introducir o modificar datos a un sistema informatico) que, como
tal, solo puede verificarse usando un dispositivo informatico (como un computador) y
aplicando en ella un conocimiento informatico, aun rudimentario. En este caso, lo prohibido
penalmente es la ejecucién de una conducta que solo puede materializarse por medio de la
ejecucion de una accion que tiene un caracter informatico, como la escritura o ejecucion de
un codigo. Esto es lo que ocurriria, por ejemplo, si la ley prohibe penalmente el borrado de
un archivo por medio de la ejecucion de un comando informatico; la conducta solo seria
tipica cuando se realice escribiendo el comando adecuado (por ejemplo, “delete”) en un
dispositivo capaz de captarlo, con un software habil para comprenderlo y un hardware capaz
de ejecutarlo.

La segunda via consiste en que, aungue por su naturaleza, la conducta descrita por la ley
podria verificarse por medios fisicos o0 no-informaticos (como impedir el funcionamiento de
un sistema informatico), el legislador haya decidido limitar la prohibicion penal a
determinados modos de comision de caracter informatico (como cuando el impedir el
funcionamiento del sistema solo sea punible cuando se haga por medios técnicos y no fisicos
0 materiales). Asi, por ejemplo, el funcionamiento de un sistema informatico puede, en la
materialidad de los hechos, obstaculizarse por medio de un ataque DoS, infiltrando en él un
malware o destruyendo fisicamente los servidores que permiten que €l funcione. Si la ley
prohibe penalmente solo las dos primeras formas de interrupcién (que serian modos de
comision de caracter informatico), ese delito corresponderia a esta segunda via en la que
puede expresarse la vinculacion esencial de la conducta tipica con la tecnologia informatica.
Solo para efectos de ordenar la exposicion, propongo llamar “de primer grado” a los delitos
informaticos que lo son por la incorporacion del elemento informatico en la propia conducta
tipica; y a aquellos que lo son por su modo de comision, “de segundo grado”.

Esta conceptualizacidn tiene un caracter preliminar porque ella se ha ensayado sin referencia
al tenor de la legislacion. Corresponde, en consecuencia, analizar si dicho concepto
provisional es compatible o no con la LDI; y, en caso afirmativo, determinar si todos los
delitos que ella prevé pueden ser calificados como informaticos o no.

2 LARA et al. (2014), p. 105.
675



Polit. Crim. Vol. 18 N° 36 (Diciembre 2023), Art. 7, pp. 666-689
http://politcrim.com/wp-content/uploads/2023/12/Vol18N36A7.pdf

2.1. El concepto de delito informético y la anterior legislacion

Previo al andlisis de la compatibilidad del concepto de delito informatico con la actual LDlI,
me parece necesario efectuar el ejercicio con relacion a la ahora derogada Ley N° 19.223,
que puede arrojar informacion relevante. Los tipos penales que preveia esta legislacion
pueden ser destacados por su amplitud, habida cuenta de las tensiones que ella generaba con
las exigencias derivadas de la legalidad penal. Tal amplitud consistia en que tales delitos
describian conductas que podian ser ejecutadas, por igual, en el mundo real (por medios
materiales), como en el ciber mundo (por medio de acciones informaéticas), incluyendo ambas
posibilidades dentro de sus &mbitos.

Asi, por ejemplo, estimo que la prohibicion de destruccién o inutilizacién maliciosa de un
sistema de tratamiento de informacion que preveia el articulo 1° o la de alteracion, dafio o
destruccion de los datos contenidos en un sistema de tratamiento de informacion del articulo
3° ambos de la derogada legislacién, alcanzaban por igual a la destruccion fisica de los
componentes del sistema para su funcionamiento o para el almacenamiento de los datos,
como a su neutralizacion por procedimientos informaticos. Al respecto, por ejemplo, Mayer
Lux indicd que las conductas que recaian sobre el hardware podian ser “subsumidas, en
términos generales, en los delitos (patrimoniales) clésicos y, muy especialmente, en el tipo
penal de dafios”,** Este déficit de delimitacion de la conducta del que adolecia la Ley N°
19.223 producia como consecuencia una interseccion entre el &mbito tipico del delito de
sabotaje informatico (articulos 1° y 3°) con el del delito de dafios del CP, produciendo
“innecesarios concursos aparentes de leyes penales”.* Lo mismo podia decirse del tipo penal
del articulo 2° que prohibia la interceptacion o interferencia de un sistema de tratamiento con
el &nimo de apoderarse, usar o conocer indebidamente de la informacion contenida en él. Ni
el tenor literal de las descripciones, ni otros elementos formales de las disposiciones (como
un nombre de los delitos) permitian, en una fluida interpretacion literal, limitar su alcance.
Solo quedaba disponible intentar una interpretacion sistematica, considerando que el nombre
de la propia ley era “figuras penales relativas a la informética”, lo que podria haber ayudado
a distinguir entre un delito informatico y otro tradicional. Sin embargo, estimo que el nombre
atribuido por el legislador para la derogada ley no era particularmente Gtil para esos fines®.

De hecho, la extensa amplitud de los tipos penales pudo verse reflejada, por ejemplo, en el
caso en el que se condend a cuatro personas como autores de un delito consumado de incendio

4 MAYER LUX (2017), p. 237.

4 MOSCOSO ESCOBAR (2014), p. 21.

4 En efecto, mientras que el nombre de la Ley N° 19.223 era el de “figuras penales relativas a la informéatica”,
el de la LDl es “normas sobre delitos informaticos (...)”. Asimismo, los tipos penales de la LDI estan ubicados
en su Titulo I, cuyo epigrafe es “de los delitos informaticos(...)”. La diferencia de texto entre una y otra es
evidente y puede llegar a tener efectos. Una interpretacion que busque limitar el alcance de los tipos penales
fundada en el espiritu de la legislacidn es més viable bajo el imperio de la norma en vigor que bajo la derogada
ley. Lo anterior porque una figura “relativa a la informatica” puede significar muchas cosas (por ejemplo,
conductas tradicionales que afecten aparatos informaticos) y, con ello, se puede considerar que el dafio a un
servidor es un delito relativo a la informatica, mientras que el dafio a una parada de autobus no lo es porque ese
objeto del mobiliario no es un dispositivo informéatico. En la LDI en cambio, se precisa describir qué es un
“delito informatico” y de ahi, en parte, una posible utilidad de este articulo.
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(articulo 477 N° 1 CP) y de uno —también consumado— de sabotaje informatico. EI hecho
adjudicado consistio en que los condenados destruyeron e inutilizaron por medio de su
incendio, una caseta técnica situada junto a un pdrtico de cobro automatico de peaje en una
autopista concesionada que albergaba los dispositivos de recogida y registro de los datos de
los usuarios de la carretera.*® Intuitivamente podria pensarse que el tribunal de instancia
excedid los méargenes de la descripcion tipica al calificar los hechos como constitutivos tanto
de incendio como de sabotaje informatico, porque, aunque se haya verificado la destruccion
de los datos informaticos, en la conducta se recurrié a un modo de comision tradicional
(incendio) dirigido a destruir los objetos fisicos que eran las maquinas que permitian el cobro
de los peajes. Sin embargo, a la luz de la derogada ley de delitos informéticos, dicha intuicion
es errada por la desmedida extension de los tipos penales en juego, como se analizo
previamente.

El &mbito de tales tipos penales permitia, como ocurrid en el caso, la concurrencia de delitos
tradicionales y de delitos de la Ley N° 19.223. Puede sostenerse que, principalmente, los tipos
penales del articulo 1°y 3° de la ley derogada, méas que delitos informaticos, eran un delito
agravado del tipo general de dafios previsto en el articulo 487 CP#, cuyo fundamento
consistia en la naturaleza del objeto sobre el que recaia la conducta: un sistema de tratamiento
de informacion, sus partes o componentes o los datos registrados en él.

Es cierto que la critica a dicha legislacion carece de sentido por su derogacion,* pero su
referencia y analisis esta enfocada a mostrar que el concepto de delito informéatico aqui
ensayado no tiene correspondencia con dicho cuerpo normativo. Los tipos penales
previamente existentes no hacian referencia directa (ni indirecta, salvo especiales esfuerzos
interpretativos) a procedimientos de caracter informatico, ni en la descripcion de las
conductas o en sus modos de comisién. Por eso, el concepto aqui propuesto no habria tenido
justificacién ni asidero a la luz de tal legislacion; y esa es también la razon por la que la
definicién de delito informatico con referencia al ataque sobre el software, excluyendo de
ella el ataque el hardware, que, en su momento, propuso la doctrina, representd un loable
esfuerzo interpretativo por limitar el alcance de esos tipos penales.

2.2. El concepto de delito informético y la LDI

En dos de las ocho figuras tipicas que prevé la LDI, el analisis sobre la correspondencia del
concepto de delito informatico aqui propuesto con la ley es especialmente facil. Se trata del

46 Primer Juzgado de Garantia de Santiago, rol 0-6866-2019, sentencia de 28 de agosto de 2020, Considerando
Segundo.

47 En el mismo sentido, MOSCOSO ESCOBAR (2014), p. 21.

48 Sin perjuicio de ello, estimo procedente el dictado de una sentencia de reemplazo, en los términos del articulo
18 del Codigo P, que absuelva a los condenados por los delitos de los articulos 1°y 3° de la Ley N° 19.223. Lo
anterior, porque tales tipos penales, en tanto figuras agravadas de dafios, han sido derogados; y, por las razones
que se expondrén, la conducta que fundamenta la decisién de condena ya no es tipica de los delitos previstos
en la nueva LDI. En otras palabras, que el dafio calificado por recaer sobre un sistema informético se ha
despenalizado y, por consiguiente, dicha conducta ha dejado de ser punible en los términos en los que lo era
segun la Ley N° 19.223. En el caso concreto, como el dafio a los aparatos de cobro de peaje se produjo usando
el fuego, su punibilidad queda absorbida por la del delito de incendio, de acuerdo con la clausula expresa de
consuncion del articulo 488 CP.
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delito de acceso ilicito (articulo 2° inciso primero) y del de interceptacion ilicita (articulo 3°).
Estos, de acuerdo con la conceptualizacion propuesta, pueden ser calificados como delitos
informaticos de segundo grado porque en ellos el legislador ha sefialado a los “medios
técnicos” informaticos como modos especificos de comision de las conductas por ellos
descritas. Es claro que en estos dos casos se verifica una correspondencia del concepto de
delito informatico aqui sostenido con el tenor de la ley. Adicionalmente, pertenecen a la
subcategoria de delitos de segundo grado porque lo prohibido solo es el acceso y la
interceptacion que se haga por los sefialados medios técnicos; en cambio, quedan fuera de lo
penalmente prohibido el acceso o la interceptacidn que se haga por modos materiales.

En el caso del delito de acceso ilicito, el legislador, junto con describir la conducta (acceder
sin autorizacion a un sistema informéatico) también ha precisado el modo de comision:
“superando barreras técnicas o medidas tecnologicas de seguridad”. La superacién de
barreras técnicas (y no fisicas) y de medidas tecnoldgicas (y no materiales) de seguridad
llevan al intérprete a comprender que lo prohibido por el tipo penal es la ejecucion de
procedimientos 0 mecanismos propiamente informéaticos que hagan posible el acceso, de
modo que “la interceptacion ilicita que se ejecute por medios materiales debe castigarse a
través de otras figuras delictivas, por ejemplo, recurriendo al tipo penal de dafios”.*® Asi, por
ejemplo, es tipico de este delito la introduccion de un malware por parte del atacante que le
confiera acceso a un sistema informéatico o lo proporcione las credenciales de usuarios
legitimos para acceder a él; también lo es el ingreso por medio de una puerta de acceso que,
por mantenimiento u otra razon, haya estado temporalmente desactivada (gate-crashing).
Pero no es tipico del delito de acceso ilicito el ingresar fisicamente al sistema informatico,
como cuando se conoce informacion contenida en él mirando la pantalla de un computador
que exhibe parte de esa informacion, o cuando el atacante conoce la informacion por medio
de la revision de registros impresos de la arquitectura del sistema o de sus datos. En estos dos
casos no hay un acceso que haya implicado una violacién de barreras técnicas al ingreso no
autorizado.

Existe al menos un caso limite que puede poner en duda el caracter propiamente informatico
del delito de acceso ilicito: el del acceso con claves o credenciales obtenidas mediante
ingenieria social. Ella no requiere de procedimientos informaticos, ya que consiste en una
relacién, mas o menos directa, del atacante con la persona que proporciona la informacién a
través de medios como llamadas telefdnicas, correos electronicos, contacto por redes sociales
0 contacto directo con la persona afectada. Una vez que se obtiene la informacion por medio
de ingenieria social, se produce el acceso a un sistema informético, como cuando el sujeto
activo se hace con una credencial real previamente registrada en el sistema informatico. Por
lo que, una vez que sea introducida por el atacante, la clave o credencial sera aceptada por
los mecanismos de verificacion de tal sistema. En consecuencia, se podria cuestionar que el
acceso ilicito gracias a informacion obtenida mediante ingenieria social no responderia al
concepto propuesto de delito informatico, ya que la conducta puede verificarse aun sin
recurrirse a procedimiento informético alguno. Pero esa conclusion es errada. La conducta
del atacante que despliega estrategias de ingenieria social para obtener informacion que le
permita un acceso posterior es, con relacion al tipo penal, un acto preparatorio. El acceso se

49 MAYER LUX y VERA VEGA (2022), p. 287.
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produce posteriormente; y es esa conducta de ingresar al sistema informatico la que puede
constituir el delito. Y como tal acceso se produce introduciendo las claves o credenciales, tal
conducta es en si misma un procedimiento de caracter informatico.

Por su parte, el tipo de interceptacion ilicita también tributa directamente al concepto de
delito informatico ensayado en este articulo. Este tipo penal prohibe la interceptacion,
interrupcién o la interferencia de la transmision no publica de informacién en un sistema
informético o entre dos 0 mas de aquellos, cuando dichas conductas se ejecuten “por medios
técnicos”, de acuerdo con el tenor literal del articulo 3° LDI. De esta forma, el corte del cable
que conecta a un ordenador con la red a la que se transmite la informacion no es tipico de
este delito, porque la conducta descrita por la ley requiere la utilizacién de un procedimiento
0 una téctica informética que es el sentido que debe atribuirsele, a mi juicio, a la expresion
“medios técnicos” que emplea la ley; lo mismo, para la sustraccién de fibra Optica que seria
solo tipica del respectivo delito contra la propiedad (eventualmente con la agravacion por
interrupcién de servicios publicos o domiciliarios de los articulos 443 inciso final o 447 bis
CP). Esta forma de interceptacion también seria punible cuando, por ejemplo, se recurre a la
técnica de los puntos de acceso clonados a redes inalambricas (evil twin access point
attacks).>® Esta forma de ataque consiste en que se instala un punto de acceso a internet
préximo fisicamente a otro punto de acceso provisto, por ejemplo, por un café, una tienda o
un aeropuerto. Los usuarios de wi-fi se conectan al punto clonado que provee acceso a
internet, pensando que es el auténtico, pero tal servicio se presta para captar la informacion
transmitida por los clientes, que puede incluir informacion sensible como las credenciales de
acceso a sistemas informaticos o datos privados con los que tales personas pueden ser luego
perjudicadas revelandose informacion protegida. Esta metodologia es una mezcla entre
ingenieria social (hacer creer a los usuarios de la legitimidad del acceso a la red) y el uso de
“medios técnicos” capaces de proveer acceso a internet, captar la informacién transmitida,
almacenarla y decodificarla para luego emplearla.

La equiparacion entre “medios técnicos” y procedimientos informaticos que he sostenido
queda més clara en el inciso segundo de la misma disposicién al prohibir y sancionar la
captacion de datos contenidos en sistemas informaticos a través de la captura de las emisiones
electromagnéticas provenientes de los dispositivos que conforman el sistema. Esta captacion
debe hacerse, segun el tenor de la ley, “por medios técnicos. Para la ejecucion de esta
conducta tipica se requiere contar con dispositivos (hardware) capaces de captar las ondas
electromagnéticas emitidas por la fuente que emite las sefiales que contienen los datos; pero
también se requieren maquinas dotadas del software necesario para decodificar esas ondas y
transformarlas, de sefiales electromagnéticas, a impulsos eléctricos y, finalmente, a datos
informaticos que permitan acceder a la informacion contenida en ellas. Esto es lo que ocurre
con la sefial de conexion a una red inalambrica local de un cliente de una cafeteria o de un
dispositivo conectado a otro por medio de bluetooth, cuando el atacante tiene la capacidad
tecnoldgica de captar esas sefiales y decodificarlas, accediendo de esta forma a los datos que
ese cliente transmitid a traves de tales redes inalambricas.

%0 MUSTAFA y XU (2014), passim.
679



Polit. Crim. Vol. 18 N° 36 (Diciembre 2023), Art. 7, pp. 666-689
http://politcrim.com/wp-content/uploads/2023/12/Vol18N36A7.pdf

En suma, me parece claro que los delitos de acceso e interceptacion ilicitos, antes
mencionados, encajan perfectamente en el concepto aqui ensayado de delito informético. En
ambos casos, una conducta solo satisfara los respectivos tipos penales en la medida que se
ejecute a través de los medios técnicos a que se refiere la ley; y tales medios técnicos se
refieren directamente a la utilizacion de procedimientos informaticos, esto es, que impliquen
la ejecucidn de comandos o instrucciones que solo pueden verificarse a través de un software
funcionando en un dispositivo. Tales delitos son calificables como informaticos no en
atencion a la conducta tipica en si misma, sino al modo de comision definida por el legislador
para ella; esto es, delitos informaticos de segundo grado. Esto significa que la conducta no
es punible si en ella no concurre el especifico modo de comision “medio técnico”. La
conducta podria ser subsumible a titulo de un delito tradicional o no-informatico, pero el uso
de medios no-técnicos impiden su sancion en virtud de los tipos de interceptacién o acceso
ilicitos.

En las restantes figuras tipicas sin la referencia a los medios técnicos, deberia analizarse si
ellas, de acuerdo con la conducta descrita, solo alcanzan a comportamientos que se ejecutan
a traves de procedimientos informaticos o tienen un ambito de aplicacion que también
considera formas materiales, como la destruccion fisica, entre otras. En el primer supuesto,
esto es, que todas o algunas de ellas solo admiten su ejecucion mediante procedimientos
informaticos, permitiria calificarlas como delitos informaticos de primer grado.

En el delito de ataque a la integridad de un sistema informético (articulo 1°), la ley penal
prohibe la interrupcién parcial o total del funcionamiento de un sistema informatico. En lo
que aqui interesa, aungue es efectivo que el funcionamiento de un sistema informatico puede
ser obstaculizado o interrumpido por acciones fisicas o materiales (por ejemplo, cortando el
cable de conexidn), no podria sostenerse que esa forma de interrupcion fisica o material sea
tipica del delito del articulo 1° LDI. El argumento principal de apoyo a tal afirmacién consiste
en que la ley ha limitado el &mbito de la figura tipica, indicando unos modos especificos de
comision: introduciendo, transmitiendo, dafiando, deteriorando, alterando o suprimiendo
datos informaticos.>* Algunos de esos modos de comision seleccionados por la ley, por su
propia naturaleza, solo pueden ser ejecutados por medios o procedimientos informaticos. Tal
es el caso de la introduccidn, la transmision, el deterioro y la alteracion de datos informaticos.
Es dificil imaginar la posibilidad de ejecutar esas acciones por formas que no sean la
realizacion de procedimientos propiamente informéticos, como reescribir directamente datos
o alterarlos o modificarlos por medio de un malware.

El dafio y la supresion podrian estar en una zona gris, ya que un dato se puede dafiar o
deteriorar rompiendo el dispositivo que los almacena de la misma forma que inutilizandolo,
modificandolo o borrandolo por procedimientos informaticos. Para confirmar la idea inicial
de que los modos de comision descritos en el articulo 1° LDI solo se refieren a procedimientos

51 os ataques de denegacion de servicio (DoS) son conductas que, por antonomasia, satisfacen este tipo penal,
ya sea que el ataque consista en un consumo excesivo de los recursos del sistema informatico afectado (como
la capacidad de procesamiento de la CPU del servidor), un ataque al protocolo del sistema enviandole paquetes
gue no se ajustan a los patrones y formatos esperados por el protocolo usado por el sistema o0 uno de explotacion
de debilidades l6gicas en el software vinculado con la red, que son las tres modalidades que este tipo de
conductas puede adquirir (KRUTZ y VINES (2007), p. 208).
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informaticos, debe recurrirse a una interpretacion sistematica. Si la ley se refiriera al dafio y
al deterioro también ejecutado por modos materiales o fisicos, el delito de ataque a la
integridad de un sistema informatico (articulo 1°) seria, con relacion a ellos, una forma
especial del delito de dafio. Por consiguiente, el interrogante relevante seria sobre qué sentido
tendria que el legislador haya previsto una forma especial y agravada del delito de dafios
tradicional. Adicionalmente, como la ley ha descrito todos los modos de comision sin hacer
distinciones de redaccién entre ellos, deberian considerarse como formas de ejecucion que el
legislador ha considerado equivalentes. Considerar que el dafio y la supresion incluyen
modos de comision materiales, y los otros solo referidos a modos informaticos, romperia la
equivalencia dispuesta por la ley. Si se aceptan como validas las premisas anteriores, deberia
concluirse que el previsto en el articulo 1° LDI es un delito informatico de segundo grado.

Las mismas reflexiones anteriores son aplicables al delito de ataque a la integridad de los
datos informaticos, previsto en el articulo 4° LDI. En este caso, la conducta tipica, en si
misma, consiste en la alteracidon, el dafio o la supresion indebida de datos informaticos que,
por consiguiente, pasan a ser conductas penalmente prohibidas. Al igual que en el delito
anterior, en este, la alteracion de un dato solo puede realizarse a través de un procedimiento
informatico, esto es, un procedimiento que sea capaz de cambiar los bits que integran o
componen ese dato. Nuevamente, el legislador ha hecho equivalentes a tal alteracion el dafio
y la supresion del dato. Por los argumentos expuestos en el parrafo anterior, la conclusion
correcta a mi juicio es que la ley se refiere solo al dafio y a la destruccion informatica y no a
aquellas que se podrian lograr por acciones materiales o fisicas sobre el dispositivo que
almacena el dato, como su destruccion o su inutilizacion por medio de pulsos
electromagnéticos, por ejemplo. Considerando que en este caso la conducta prohibida en si
misma es la utilizacion de un procedimiento informatico que altere, dafie o suprima un dato,
el del articulo 4° LDl es clasificable como un delito informético de primer grado.

El delito de falsificacion informatica (articulo 5°) es una forma agravada del delito de ataque
a la integridad de los datos informaticos del articulo 4° LDI. EIl fundamento de la agravacién
consiste en que la modificacion de los datos se hace para disimular o simular otro dato real,
alterando la correspondencia de la informacién registrada con la realidad de que ella pretende
dar cuenta, afectando el valor testimonial del registro o produciendo documentos asimétricos
con la realidad. Al igual que su tipo base del articulo 4°, la conducta prohibida en si misma
consiste en la introduccién, la alteracion, el dafio o la supresion de datos informaticos,
conductas que solo pueden ejecutarse, en el sentido de la ley penal, a través de
procedimientos de caracter informatico. Por esta razén, el delito de falsificacion informatica
es un delito informatico de primer grado. Una falsificacion por medios materiales sale del
ambito de la prohibicion penal prevista en el articulo 5° LDI y podria caer en el de las
prohibiciones generales de tal conducta, como los articulos 193 0 194 del Codigo Penal (en
adelante: CP).

El delito de fraude informatico (articulo 7°), por su parte, también comparte vinculos
sistematicos con la figura de ataque a la integridad de los datos informaticos del articulo 4°
LDI. El legislador ha descrito la conducta como la manipulacion de un sistema informatico
para obtener un beneficio econdmico, causando perjuicio a un tercero. Adicionalmente, la
ley ha recurrido a los mismos modos de comision que los que previd para describir el delito
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de falsificacion informatica del articulo 5° introducir, alterar, dafiar o suprimir datos
informaticos. Aunque en este caso, tales acciones estan usadas por el legislador como modos
especificos de comision de la manipulacion del sistema informatico. Sobre la introduccion,
alteracion, dafio o supresion de datos informéticos valga lo expresado anteriormente para
dichos casos. La referencia a la interferencia en el funcionamiento del sistema informatico,
por su parte, podria ser interpretada como una apertura del legislador a otras formas de
comision diferentes de los procedimientos informaticos. Sin embargo, estimo que esa idea
debe ser descartada. Para mantener la necesaria sistematicidad de la LDI, creo necesario
interpretar dicha interferencia en los términos en los que su articulo 1° prohibe el ataque a la
integridad de un sistema informéatico. Como en este Ultimo caso la ley solo ha considerado
procedimientos informaticos, el elemento “cualquier interferencia en el funcionamiento de
un sistema informéatico” del delito del articulo 7°, debe ser interpretado como aquella
interferencia obtenida o producida también por procedimientos de caracter informatico. El
delito de fraude informatico es, por consiguiente, un delito informatico de segundo grado.

Finalmente, la LDI ha prohibido penalmente la receptacion de datos informaticos (articulo
6°) y el abuso de dispositivos (articulo 8°).

En el caso de la receptacion de datos informaticos, el legislador ha seguido el mismo esquema
que en los delitos contra la propiedad (delito de receptacion del articulo 456 bis A CP). La
comercializacion o la transferencia a cualquier titulo de datos informaticos provenientes de
los delitos de acceso ilicito, interceptacion ilicita o falsificacion informatica, es punible
independiente del modo o forma de dicha transaccion. Satisfacen de igual forma el tipo penal,
la venta o transferencia de los datos efectuada en una operacion en persona (el receptador
acuerda o entrega personalmente los datos al receptor) o por medios digitales en
transacciones electronicas. Segun el tenor literal de la ley, es irrelevante la forma de la
operacion de transferencia de los datos ilicitamente obtenidos. Este delito puede ser ejecutado
de una forma tradicional o por sofisticados procedimientos informaticos de transferencia.
Esto lleva a concluir que la receptacion informética no es un delito informatico propiamente
tal; pero si un “delito ciber-facilitado” (cyber-enabled crime) en la clasificacion de Wall, ya
que recurrir a transferencias mediadas por las tecnologias de la informacion y la
comunicacion puede producir la potenciacion de los efectos nocivos del ilicito: mayores
mercados, aumento del precio de transferencia de la informacién ilicitamente obtenida,
mayor dificultad para la deteccién y sancion del delito, etc.

El delito de abuso de dispositivos (articulo 8°) prohibe la entrega u obtencion de
“dispositivos, programas computacionales, contrasefias, codigos de seguridad o de acceso u
otros datos similares, creados o adaptados principalmente para la perpetracion” de los delitos
de ataque a la integridad de un sistema informatico (articulo 1°), acceso ilicito (articulo 2°),
interceptacion ilicita (articulo 3°), ataque a la integridad de los datos informaticos (articulo
4°) y fraude informatico (articulo 7°). Este delito, en sintonia con el deber de penalizar dicha
conducta prevista en el articulo 6° de la Convencion de Budapest, opera sobre la base de la
distincion, no siempre claray facil de apreciar, entre un uso legitimo de uno ilegitimo de unas
mismas herramientas,® que ya existe en nuestro ordenamiento juridico para los delitos de

52 GUINCHARD (2021), pp. 42-43.
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robo (articulo 445 CP). El Consejo de Europa advirtié en su momento de un potencial peligro
de sobrecriminalizacion al sancionar el abuso de dispositivos, para lo cual ha explicado que
la punibilidad de la conducta debe incluir exigencias volitivas a titulo de dolo (intent
requirement) y que los dispositivos transados estén directamente preordenados a la comision
de delitos informaticos.> En lo que aqui interesa, la entrega u obtencion de tales dispositivos
o herramientas es un acto preparatorio de un delito informatico elevado por el legislador a la
categoria de un delito por si mismo®. La punibilidad de la conducta es independiente del
medio o forma en la que se produce la puesta a disposicion del dispositivo o herramienta:
esta puede ser a traves de una operacion presencial entre dos personas individualizadas, o a
través de operaciones electronicas, incluso en la dark web, con sujetos anonimizados. En
consecuencia, el delito de abuso de dispositivos puede ser clasificado, al igual que el de
receptacion de datos informaticos, como un “delito ciber-facilitado” (cyber-enabled crime)
por los mismos argumentos expuestos en el parrafo anterior.

Conclusiones

El primer objetivo de este articulo consistio en construir un concepto de delito informatico,
partiendo de la base que el propuesto mayoritariamente en la doctrina chilena no ofrecia las
mejores posibilidades de actuar adecuadamente como instrumento interpretativo. En este
articulo he trabajado sobre la hipdtesis de que un delito informético es todo tipo penal, que
la conducta misma o por sus especificos modos de comision, solo puede ser ejecutado a través
de procedimientos de caracter informatico y, en consecuencia, requieren la utilizaciéon de
tecnologias informaticas. Estas Gltimas tienen, en consecuencia, un caracter esencial en dicho
tipo penal. El ejemplo més bésico de procedimiento informéatico es la ejecucion de un
comando, como el de delete que, interpretado por un software capaz de comprender dicha
instruccion, tiene la capacidad de operar algun elemento de hardware que actla en
coherencia con dicho comando. En el caso del comando delete, este activa una pieza de
hardware que es capaz de modificar la informacion de ubicacién de un archivo en el
dispositivo que lo contiene y, con ello, se torna imposible ubicarlo, considerandose, por ello,
como borrado.

La caracteristica principal del concepto de delito informatico consiste en que el legislador ha
decidido para él su extension vinculada esencialmente con las tecnologias informaticas, ya
sea que estas actlen aisladamente en un unico dispositivo o en varios de ellos interconectados
entre si.

Fuera del caracter esencial de la tecnologia, que define al delito informatico, esta puede ser
empleada con un grado inferior de trascendencia en la ejecucion de un delito, esto es, en
forma accesoria o contingente, generando los conceptos de “delitos ciber-facilitados” y los
“delitos ciber-asistidos”, respectivamente.

El segundo objetivo de este articulo era evaluar la compatibilidad de la construccion
conceptual de delito informético con el ordenamiento juridico chileno a partir de la entrada
en vigor de la LDI. En este sentido, estimo que existen buenas razones para considerar que

53 COUNCIL OF EUROPE (2001), §76.
5 MAYER LUX y VERA VEGA (2022), p. 303.
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si existe dicha compatibilidad. En primer lugar, porque en algunos de los tipos penales el
legislador ha incluido una referencia expresa a procedimientos informaticos como modos de
comision. Es lo que ocurre con las “barreras técnicas o0 medidas tecnologicas de seguridad”
en el delito de acceso ilicito (articulo 2°), los “medios técnicos” en el delito de interceptacion
ilicita (articulo 3°) o la manipulacion de un sistema informatico en el delito de fraude
informatico (articulo 7°). Como en estos casos la necesidad del procedimiento informatico
no se encuentra en el nucleo de la conducta, sino en las formas en que ella puede ejecutarse,
los tres mencionados podrian ser calificados como delitos informaticos de segundo grado.

Lo anterior, para distinguirlos de aquellos en los que la esencialidad de la tecnologia surge
de la misma conducta, en los casos en los que el legislador emplea verbos rectores que, de
acuerdo con su naturaleza, solo pueden verificarse a través de medios tecnoldgicos. Estos
podrian ser calificados como delitos informaticos de primer grado y son aquellos en los que,
para su descripcion, el legislador ha empleado los verbos introducir, transmitir, alterar o
suprimir datos informaticos, o manipular un sistema informatico. En tal categoria quedan
ubicados los delitos previstos en los articulos 1° (ataque a la integridad de un sistema
informatico), 4° (ataque a la integridad de los datos informaticos), 5° (falsificacion
informética) y 7° (fraude informatico).

En algunos de ellos, queda aln una zona gris, en la que el verbo empleado por el legislador
podria generar dudas sobre su referencia exclusiva a procedimientos informaticos. Se trata,
sustancialmente, del verbo dafiar y suprimir un dato informético (articulos 1°, 4°, 5°y 7°),
conductas que perfectamente pueden ser ejecutadas por procedimientos informaticos, pero
también por medios materiales. Si las normas que emanan de estos tipos penales prohiben,
por igual, el dafio y la supresion tanto por medios informaticos como por medios materiales,
ello seria un obstaculo para sostener la compatibilidad del concepto propuesto con la
legislacién en vigor.

Podria sostenerse gue, en atencién al concepto de delito informatico, el problema deberia
resolverse asi: si dichos verbos estan empleados en un delito informatico, ellos deben
entenderse referidos solo a procedimientos informaticos, excluyendo el dafio y la supresion
por medios materiales. Tal argumento es circular porque de lo que se trata es de demostrar la
compatibilidad del concepto con la ley vigente, de modo que no podria usarse como
argumento para afirmar que “dafiar” y “suprimir”, en el sentido de la LDI, se refieren solo a
procedimientos informaticos, porque tal delito es informatico. La solucion, a mi juicio, pasa
porque la determinacion del sentido del verbo “dafiar” debe hacerse por referencia interna a
los mismos tipos penales que lo contienen. Si todos los otros verbos o acciones se refieren,
por su naturaleza, a acciones de caracter informatico, no tendria sentido considerar que dafiar
y suprimir estan abiertos a acciones materiales, porque el legislador los ha seleccionado a
todos en una relacion de equivalencia. Romper esa relacion requeriria formulas linglisticas
distintas, a las que el legislador no ha recurrido. Por lo anterior, por una cuestion de
sistematicidad, debe considerarse que el dafio y la supresion de datos informaticos prohibidos
por la LDI son aquellos que se producen por medios informaticos, al igual que la alteracion,
la introduccidn o la transmision. Interpretado de esta forma los verbos dafar y suprimir, se
despeja la Gltima zona que aparece, a primera vista, como un obstaculo para validar el
concepto de delito informatico aqui ensayado.
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Los delitos de abuso de dispositivos (articulo 8°) y de receptacion de datos informaticos
(articulo 6°) pueden ser ejecutados por medios informaticos (como transacciones
electrénicas) o por medios tradicionales (una entrega personal, por ejemplo). Pero en estos
casos, la intencion del legislador no ha sido la de prever delitos informaticos propiamente
tales, sino elevar a la categoria de delito autbnomo actos preparatorios y actos de agotamiento
de delitos informaticos, respectivamente.

En consecuencia, estimo que se puede concluir que el concepto de delito informatico
adoptado en este articulo si es compatible con la legislacion chilena en vigor sobre la materia.
Por ello, el concepto tiene asidero normativo y puede actuar como herramienta de
interpretacion para la determinacion del ambito de las prohibiciones que emanan de ellos.
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